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PANEVĖŽIO RAJONO SAVIVALDYBĖS ADMINISTRACIJOS TINKLŲ IR INFORMACINIŲ SISTEMŲ VEIKLOS TĘSTINUMO VALDYMO TVARKOS APRAŠAS

I SKYRIUS
Bendrosios nuostatos

Panevėžio rajono savivaldybės administracijos tinklų ir informacinių sistemų veiklos tęstinumo valdymo tvarkos aprašas (toliau – Aprašas) reglamentuoja Panevėžio rajono savivaldybės administracijos (toliau – Savivaldybės administracijos) kritinių veiklų metu naudojamų tinklų ir informacinių sistemų (toliau – TIS) veiklos tęstinumo užtikrinimą ir jų atstatymą, įvykus kibernetiniam incidentui ar TIS sutrikimui. 
Aprašo tikslas – suplanuoti ir įgyvendinti prevencines priemones, siekiant užkirsti kelią kibernetiniams incidentams ir TIS sutrikimams bei užtikrinti organizacijos kritinių veiklų metu naudojamų TIS atkūrimą įvykus kibernetiniam incidentui ar TIS sutrikimui per trumpiausią įmanomą laikotarpį. Aprašo tikslas įgyvendinamas:
1.1. numatant organizacinę ir funkcinę struktūrą veiklos tęstinumui užtikrinti;
1.2. suplanuojant ir įgyvendinant prevencines priemones, siekiant užkirsti kelią kibernetiniams incidentams ar TIS sutrikimui;
1.3. suplanuojant ir įgyvendinant pasirengimo veiksmus, skirtus kritinių veiklų metu naudojamų TIS atkūrimui, įvykus kibernetiniam incidentui ar TIS sutrikimui;
1.4. suplanuojant finansinius, žmogiškuosius ir techninius resursus, reikiamus kritinių veiklų metu naudojamų TIS atkūrimui, įvykus kibernetiniam incidentui ar TIS sutrikimui;
1.5. suplanuojant veiksmus, skirtus organizacijos kritinių veiklų metu naudojamoms TIS atkurti, įvykus kibernetiniam incidentui ar TIS sutrikimui;
1.6. užtikrinant operatyvų sprendimų priėmimo procesą kibernetinių incidentų metu;
1.7. užtikrinant kuo mažesnius praradimus kibernetinio incidento ar TIS sutrikimo atveju.
Šiame Apraše vartojamos sąvokos:
3.1. Atkūrimo laiko tikslas (angl. Recovery Time Objective) (toliau – RTO) – maksimalus laikas, per kurį po sutrikimo būtina atkurti kritinių veiklų metu naudojamą TIS, kad būtų išvengta reikšmingų nuostolių;
3.2. Atkūrimo taško tikslas (angl. Recovery Point Objective) (toliau – RPO) – maksimalus priimtinas duomenų praradimo laikotarpis, matuojamas nuo paskutinės galiojančios duomenų kopijos iki kibernetinio incidento ar TIS sutrikimo;
3.3. Kritinė veikla – veikla, kuriai sutrikus Savivaldybės administracija negali pasiekti savo strateginių tikslų;
3.4. Maksimalus duomenų praradimo kiekis (angl. Maximum Tolerable Data Loss – MTDL) (toliau – MTDL) – duomenų kiekis, kurį Savivaldybės administracija yra pasirengusi prarasti sutrikus kritinės veiklos metu naudojamai TIS (išreiškiamas valandomis);
3.5. Maksimalus priimtinas neveikimo laikas (angl. Maximum Acceptable Outage arba Maximum Tolerable Period of Disruption) (toliau – MTPD) – tai maksimalus laiko intervalas, kurio metu Savivaldybės administracija gali toleruoti kritinių veiklų ir jų metu naudojamos TIS sutrikimus, kol jie dar nesukelia nepriimtinų pasekmių jos veiklai, finansinei būklei ir (ar) reputacijai;
3.6. Poveikio veiklai vertinimas (angl. Business Impact Analysis) – tai procesas, kurio metu nustatomos Savivaldybės administracijos veiklų ir jų metu naudojamų TIS kritiškumas ir įvertinamas galimas finansinis, operacinis, reputacinis ir kitoks poveikis, jei šie veiklos procesai ir jų metu naudojamos TIS būtų sutrikdytos;
3.7. Proceso savininkas – Savivaldybės administracijos darbuotojas, atsakingas už Savivaldybės administracijos proceso (paslaugos) valdymą;
3.8. Tinklų ir informacinė sistema – Turto valdymo tvarkos apraše numatytas elektroninių ryšių tinklas, bet koks prietaisas ar tarpusavyje sujungtų arba susijusių prietaisų, iš kurių vienas ar daugiau pagal programą automatiškai apdoroja skaitmeninius duomenis, grupė arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonėmis jų valdymo, naudojimo, apsaugos ir priežiūros tikslais;
3.9. Tinklų ir informacinių sistemų atkūrimo kriterijai – Savivaldybės administracijos atsakingų darbuotojų nustatyti TIS veiklos kriterijai, pagal kuriuos galima nustatyti, ar TIS veikla yra atkurta;
3.10. Veiklos atkūrimo grupė – Savivaldybės administracijos direktoriaus įsakymu sudaryta Savivaldybės administracijos darbuotojų grupė, kurios tikslas – užtikrinti TIS atkūrimą ir veikimą įvykus kibernetiniam incidentui ar TIS sutrikimui;
3.11. Veiklos tęstinumo strategija (angl. Business Continuity Management strategy – BCMS) – veiksmų ir priemonių visuma, skirta užkirsti kelią kritinės veiklos (paslaugos) ir su ja susijusių išteklių sutrikimui ar sumažinti sutrikimo poveikį bei tinkamai pasirengti kritinės veiklos (paslaugos) ir su ja susijusių išteklių atkūrimui;
3.12. Veiklos tęstinumo valdymo grupė – Savivaldybės administracijos direktoriaus įsakymu sudaryta Savivaldybės administracijos darbuotojų grupė, kurios tikslas – užtikrinti veiklos tęstinumui kylančių grėsmių valdymą ir veiklų atkūrimo koordinavimą įvykus kibernetiniam incidentui ar TIS sutrikimui;
3.13. Veiklos tęstinumo valdymo planas (toliau – VTVP) – veiksmų sąrašas, skirtas suvaldyti kibernetinius incidentus ar TIS sutrikimus, pasirengti ir užtikrinti, kad Savivaldybės administracija galėtų tęsti kritinių veiklų metu naudojamas TIS, greitai jas atstatyti įvykus kibernetiniam incidentui (pvz., kibernetinei atakai ar pan.) ar TIS sutrikimui (pvz., programinės įrangos gedimams ir pan.). Šis planas apima prevencines priemones, pasirengimo priemones ir veiksmų seką kibernetinių incidentų ar TIS sutrikimų metu. 
Įvykus kibernetiniam incidentui ar TIS sutrikimams gali būti naudojami rezerviniai Savivaldybės administracijos finansiniai, žmogiškieji, techniniai ir kiti resursai.
Aprašas parengta vadovaujantis Lietuvos Respublikos kibernetinio saugumo įstatymo ir jo įgyvendinimą reglamentuojančių teisės aktų reikalavimais. 
Aprašas privalomas visiems Savivaldybės administracijos darbuotojams, pagal poreikį taip pat paslaugų teikėjams ir kitiems tiekimo grandinės dalyviams.

II SKYRIUS
VEIKLOS TĘSTINUMO VALDYMO IR ATKŪRIMO PRINCIPAI

Veiklos tęstinumo valdymo ir atkūrimo principai (svarbos mažėjimo tvarka):
1.8. veiklos atkūrimas – organizacijos kritinių veiklų metu naudojamos TIS atkuriamos pagal organizacijos veiklos prioritetus, nustatomus veiklos poveikio vertinimo metu, ir gali būti tikslinamos veiklos tęstinumo valdymo grupės, kai įvyksta kibernetinis incidentas ar TIS sutrikimas;
1.9. darbuotojų mokymas – darbuotojai turi būti supažindinti su Aprašo ir kitais organizacijos veiklos tęstinumą reglamentuojančiais vidaus teisės aktais;
VTVP veiksmingumas turi būti reguliariai kasmet išbandomas Veiklos tęstinumo valdymo grupės vadovui arba jo paskirtam darbuotojui reguliariai planuojant ir įgyvendinant VTVP išbandymus, po jų koreguojant VTVP, atsižvelgiant į rastus trūkumus ar išmoktas pamokas.
Pagrindinis organizacijos veiklos atkūrimo principas – organizacijos veiklų, turinčių didžiausią neigiamą įtaką strateginiams organizacijos tikslams įgyvendinti, metu naudojamų TIS atkūrimo pirmumas. 
III SKYRIUS
ORGANIZACINĖS NUOSTATOS

Savivaldybės administracijos kritinių veiklų metu naudojamų TIS tęstinumui užtikrinti ir jiems atkurti sudaroma Veiklos tęstinumo valdymo grupė (toliau – VTVG) ir Veiklos atkūrimo grupė (toliau – VAG). 
VTVG ir VAG yra sudaromos Savivaldybės administracijos direktoriaus įsakymu ir (ar) VTVG ir VAG narių pareigybės aprašymuose įvardijant jiems priskirtas funkcijas. 
VTVG sudaryta iš vadovo ir narių. Į VTVG turi būti deleguojami organizacijos struktūrinių padalinių vadovai ir kiti atsakingi darbuotojai. Sudarant VTVG į ją turi būti įtraukas kibernetinio saugumo vadovas ir (ar) saugos įgaliotinis, duomenų apsaugos pareigūnas, už TIS atkūrimą atsakingo padalinio vadovas, pagal poreikį kiti organizacijos darbuotojai.
VTVG yra atskaitinga Savivaldybės administracijos direktoriui.
VAG yra atskaitinga VTVG.
[bookmark: _Ref178056510]VTVG ir VAG nariai turi turėti reikiamas kompetencijas jiems numatytoms funkcijoms vykdyti. Šių grupių kompetencijos turi būti tobulinamos pagal poreikį organizuojant specializuotus mokymus rizikų vertinimo ir valdymo bei veiklos tęstinumo valdymo srityse ir organizuojant informavimo programas (pvz., siunčiant periodinius informacinius pranešimus, vadovaujantis Kibernetinės higienos praktikos organizavimo ir kibernetinio saugumo mokymų organizavimo ir vykdymo tvarkos aprašu). 
Kibernetinio saugumo vadovas per 5 darbo dienas nuo šio Aprašo patvirtinimo dienos pagal šio Aprašo 4 priede pateiktą VTVG ir VAG sudėčių tvirtinimo formą turi parengti ir Savivaldybės direktoriui pateikti VTVG ir VAG grupių sudėties projektą ir įsakymo dėl jų sudarymo ir darbuotojų paskyrimo projektą. Savivaldybės administracijos direktorius turi patvirtinti įsakymą dėl VTVG ir VAG grupių sudarymo ir darbuotojų paskyrimo.
VTVG vadovo funkcijos ir įgaliojimai:
1.10. organizuoja VTVG darbą ir veda jos posėdžius;
1.11. organizuoja ir koordinuoja VTVP plano parengimą ir pateikimą tvirtinti Savivaldybės administracijos direktoriui. Užtikrina VTVP plano peržiūrą ir atnaujinimą šiame Apraše nustatytu periodiškumu;
1.12. priima sprendimą aktyvuoti VTVP;
1.13. paveda VTVG nariams vykdyti VTVP numatytas veiklas, užtikrina koordinavimą ir įgyvendinimo kontrolę;
1.14. paveda VAG atlikti VAP numatytas veiklas, užtikrina koordinavimą ir įgyvendinimo kontrolę;
1.15. proceso savininkui pritarus, priima sprendimą grįžti prie įprasto veiklos būdo;
1.16. šiame Apraše nustatytu periodiškumu organizuoja VTVP išbandymus;
1.17. rengia ir Savivaldybės administracijos direktoriui teikia tvirtinti VTVP išbandymo ataskaitą.
VTVG funkcijos ir įgaliojimai:
rengia VTVP (gali naudotis VAG pagalba);
1.18. analizuoja kibernetinio incidento ar TIS sutrikimo priežastis, pasekmes ir šių priežasčių šalinimo būdus bei suteikia pagalbą VTVG vadovui įgyvendinant VTVP veiklas ir priimant sprendimą aktyvuoti VTVP, taip pat priimant kitus sprendimus veiklos tęstinumo valdymo klausimais;
bendrauja ir bendradarbiauja su organizacijos kritinių veiklų metu naudojamų TIS savininkais ir naudotojais;
1.19. bendrauja ir bendradarbiauja su teisėsaugos ir kitomis institucijomis, kitomis interesų grupėmis;
1.20. planuoja finansinius ir kitus resursus, reikalingus organizacijos kritinių veiklų metu naudojamoms TIS atkurti, įvykus kibernetiniam incidentui ar TIS sutrikimui, užtikrina jų pakankamumo ir prieinamumo kontrolę;
1.21. planuoja ir įgyvendina organizacijos prevencines priemones, leidžiančias užkirsti kelią kibernetiniams incidentams ar TIS sutrikimams;
1.22. planuoja ir įgyvendina organizacijos pasirengimo atkurti kritinių veiklų metu naudojamas TIS veiksmus;
1.23. organizuoja duomenų ir įrangos fizinę saugą įvykus incidentui ar TIS sutrikimui;
1.24. organizuoja logistiką (žmonių, daiktų, įrangos gabenimą);
1.25. prireikus inicijuoja prekių, paslaugų, darbų, reikalingų veiklai atkurti, įsigijimą;
1.26. koordinuoja ir kontroliuoja VAG veiklą;
1.27. vykdo kitas VTVG pavestas funkcijas, susijusias su veiklos tęstinumui kylančių grėsmių valdymu ir veiklų atkūrimo koordinavimu įvykus incidentui ar TIS sutrikimui.
VAG vadovo funkcijos ir įgaliojimai:
1.28. organizuoja VAG darbą ir veda jos posėdžius;
1.29. paveda VAG nariams atlikti VTVP numatytas veiklas, užtikrina jų koordinavimą ir įgyvendinimo kontrolę;
1.30. bendradarbiauja su procesų savininkais, norint nustatyti, ar yra pasiekti VTVP nustatyti MTPD ir MTDL;
1.31. įsitikina, kad pasiekti TIS atkūrimo kriterijai.
VAG funkcijos ir įgaliojimai:
1.32. padeda VTVG rengti VTVP;
1.33. organizuoja, įgyvendina ir koordinuoja TIS atkūrimą, įvykus kibernetiniam incidentui ar TIS sutrikimui, įskaitant, tačiau neapsiribojant:
1.33.1. tarnybinių stočių veiklos atkūrimą;
1.33.2. kompiuterių tinklo veikimo atkūrimą;
1.33.3. duomenų atkūrimą;
1.33.4. taikomosios programinės įrangos veikimo atkūrimą;
1.33.5. [bookmark: _Hlk141772285]kompiuterizuotų darbo vietų veikimo atkūrimą ir prijungimą prie kompiuterių tinklo;
1.34. vykdo VTVG nurodytus veiksmus pagal VTVP;
1.35. vykdo kitas funkcijas, susijusias su TIS atkūrimu įvykus kibernetiniam incidentui ar TIS sutrikimui.
Už veiklos tęstinumo valdymo dokumentų parengimą atsakingas VTVG vadovas. Veiklos tęstinumo valdymo dokumentus sudaro:
1.36. Savivaldybės administracijos direktoriaus įsakymas, kuriuo sudaromos VTVG ir VGA bei paskiriami jos nariai;
1.37. VTVG ir VAG narių kontaktinė informacija (mobiliojo telefono numeris, el. pašto adresas); 
1.38. veiklos tęstinumo valdyme ir atkūrime dalyvaujančių organizacijos darbuotojų sąrašas (pareigos, vardas ir pavardė) ir jų kontaktinė informacija (mobiliojo telefono numeris, el. pašto adresas); 
1.39. VTVP, parengtas pagal šios Aprašo 1 priede  pateiktą Veiklos tęstinumo valdymo plano formą ir patvirtintas Savivaldybės administracijos direktoriaus įsakymu;
1.40. organizacijos veiklos tęstinumo valdyme ir atkūrime dalyvaujančių paslaugų teikėjų bei tiekimo grandinės dalyvių ir jų atsakingų darbuotojų bei jų kontaktinės informacijos sąrašas, taip pat sutarčių su jais sąrašas ir jų kopijos;
1.41. kritinių veiklų metu naudojamų TIS atstatymui reikalingos informacijos ir dokumentų (pvz., tinklo schemos, serverinės ar duomenų centro įrangos ir jų parametrų sąrašas ir pan.) kopijos;
1.42. kita Savivaldybės administracijos veiklos tęstinumui užtikrinti ir atkūrimui įgyvendinti svarbi informacija;
1.43. veiklos tęstinumo valdymo dokumentai turi būti saugomi elektronine ir popierine forma. Kai dokumentai saugomi elektronine forma, jie turi būti lengvai pasiekiama VTVG ir VAG vadovams bei VTVG ir VAG grupės nariams. Kai dokumentai saugomi popierine forma, jie turi būti apsaugoti (pvz., laikoma rakinamame stalčiuje ar seife patalpose, į kurias elektroninėmis ir kitoms apsaugos priemonėmis yra apribotas trečiųjų šalių patekimas) ir pasiekiama VTVG ir VAG vadovams bei VTVG ir VAG grupės nariams. 
VTVG vadovas arba kitas jo paskirtas darbuotojas turi koordinuoti kasmetinį veiklos tęstinumo valdymo dokumentų atnaujinimą, ypač atlikus kasmetinį poveikio veiklai vertinimą ir tinklų ir informacinių sistemų rizikos vertinimą.

IV SKYRIUS
Veiklos TĘSTINUMO IR atkūrimo prioritetŲ ir eiliškumO nustatymas

Veiklos tęstinumui turinčių įtakos TIS atkūrimo prioritetai ir eiliškumas yra nustatomas atliekant poveikio veiklai vertinimą (toliau – Vertinimas). Vertinimo metu:
1.44. apibrėžiami poveikio vertinimo tipai (pvz., poveikis finansams, procesams, reputacijai ir pan.) ir jų kriterijai, susiję su Savivaldybės administracijos kontekstu; 
1.45. nustatomos organizacijos kritinės veiklos (paslaugos) ir jų savininkai (procesų savininkai), taip pat kritinių veiklų metu naudojamos pagrindinės TIS (pvz., TIS ar jų komponentai – pvz., aparatinė ir (ar) programinė įranga, duomenų bazės ir pan.) ir jų savininkai; 
1.46. pagal kiekvieną kritinę veiklą nustatomas jos MTPD; 
1.47. nustatomas kiekvienos kritinės veiklos metu naudojamų visų TIS bendras atkūrimo laiko tikslas – RTO bei TIS atkūrimo kriterijai; 
1.48. pagal kiekvieną kritinę veiklą nustatomas jos MTDL; 
1.49. nustatomas kritinės veiklos metu naudojamos kiekvienos TIS RPO; 
1.50. remiantis pagal šio Aprašo 25.3–25.6 papunkčius atlikto vertinimo rezultatais yra nustatomas kritinių veiklų metu naudojamų TIS atstatymo eiliškumas. Kuo kritinės veiklos MTPD laikas yra mažesnis, tuo jo metu naudojamų TIS turi būti atstatytos pirmiau nei kiti kitų kritinių veiklų metu naudojamos TIS; 
1.51. identifikuojama, kokių resursų reikia kritinių veiklų metu naudojamų TIS atkūrimui pagal šių procesų savininkų nustatytus MTPD laikus.
Atliekant rizikos vertinimą papildomai pagal kiekvieną kritinę veiklą ir jos metu naudojamas TIS turi būti identifikuojami ir įvertinami kibernetinių incidentų ar TIS sutrikimų scenarijai (grėsmės), kuriems įvykus gali būti sutrikdyti kritinių veiklų metu naudojamas TIS. 

V SKYRIUS
VEIKLOS TĘSTINUMO VALDYMO PLANO RENGIMO NUOSTATOS

Remiantis poveikio vertinimo ir rizikos vertinimo rezultatais, rengiamas VTVP pagal šio Aprašo 1 priede pateiktą Veiklos tęstinumo valdymo plano formą. VTVP turi būti numatyta veiklos tęstinumo strategija ir jo įgyvendinimo veiksmų planas, t. y. prevencinės priemonės, leidžiančios užkirsti kelią kibernetiniams incidentams ar TIS sutrikimams, tai pat pasirengimo atkurti kritinių veiklų metu naudojamas TIS. VTVP taip pat turi būti numatyti detalūs kritinių veiklų metu naudojamų TIS atkūrimo veiksmai, kurie turi būti įgyvendinami per kuo trumpesnį laiką, atsižvelgiant į TIS tvarkomų duomenų tipą ir priskirtus TIS ir jo komponentų RTO laikus bei atkūrimo taško tikslus – RPO, taip pat jų aktyvavimo kriterijai. 
VTVP rengimo metu siekiamos ir esamos situacijos įvertinimui gali būti atliktas trūkumų (neatitikčių) tarp esamos situacijos ir siekiamos situacijos vertinimas, po kurio gali būti parengiamas trūkumų (neatitikčių) šalinimo veiksmų planas.
VTVG parengus VTVP projektą, VTVG vadovas jį suderina su procesų ir TIS savininkais, Informacinių technologijų skyriaus vadovu, pagal poreikį su kitais padalinių vadovais. VTVG vadovas suderintą VTVP projektą teikia tvirtinti Savivaldybės administracijos direktoriui.
VTVG, rengdama VTVP, privalo užtikrinti, kad kritinių veiklų (paslaugų) tęstinumui būtinų TIS prieinamumas būtų ne mažesnis kaip 99 proc. laiko. 
VTVG, rengdama VTVP, privalo užtikrinti, kad svarbiausių TIS įranga, duomenų perdavimo tinklo mazgai ir ryšio linijos būtų dubliuoti ir jų techninė būklė būtų nuolat stebima. 
VTVG gali rengti vieną VTVP visų kritinių veiklų tęstinumui užtikrinti ir jų metu naudojamoms TIS atstatyti. Tokiu atveju VTVP turi būti detalizuoti visų TIS, naudojamų organizacijos kritinių veiklų metu, atkūrimo veiksmai, jų aktyvavimo kriterijai pagal kiekvieną rizikos vertinimo metu identifikuotą ir įvertintą kibernetinio incidento scenarijų (grėsmę). Procesų savininkams pageidaujant, VTVG pagal kiekvieną kritinę veiklą ir jos metu naudojamas TIS ar pagal kiekvieną kritinės veiklos metu naudojamą TIS turi parengti atskirus VTVP (planus). 
VTVP turi būti peržiūrimas VTVG vadovo, dokumentuojant peržiūros faktą ir rezultatus, ne rečiau kaip kartą per metus arba po VTVP išbandymų, poveikio veiklai vertinimo ir (ar) rizikos vertinimo ir prireikus atnaujinamas. 

VI SKYRIUS
VEIKLOS TĘSTINUMO VALDYMO PLANO ĮGYVENDINIMAS IR AKTYVAVIMAS

VTVP numatyta veiklos tęstinumo strategija ir įgyvendinimo veiklos, t. y. prevencinės priemonės, leidžiančios užkirsti kelią kibernetiniams incidentams ar TIS sutrikimams, yra įgyvendinamos nuolat arba VTVP numatytu dažnumu ir terminais.
Kibernetiniai incidentai ar TIS sutrikimai aptinkami stebėsenos įrankiais, jie registruojami ir valdomi vadovaujantis Kibernetinių incidentų valdymo plano nuostatomis. Įvykus kibernetiniam incidentui ar TIS sutrikimui, jį pastebėjęs ar nustatęs organizacijos darbuotojas apie tai nedelsdamas turi pranešti kibernetinio saugumo vadovui. Įvykus dideliam kibernetiniam incidentui apie tai kibernetinio saugumo vadovas turi pranešti VTVG vadovui ir Nacionalinį kibernetinio saugumo centrui prie Krašto apsaugos ministerijos (toliau – NKSC) Kibernetinių incidentų valdymo plane numatytais terminais ir kanalais. 
Kibernetinio saugumo vadovas, įtaręs neteisėtą veiklą, pažeidžiančią organizacijos vidaus teisės aktus, reglamentuojančius kibernetinio saugumo valdymą, privalo imtis reikiamų priemonių, kad nebūtų pažeistas kibernetinis saugumas, bei apie tai pranešti Savivaldybės administracijos direktoriui.
TIS administratorius kibernetinio saugumo vadovą turi informuoti apie pastebėtus TIS veiklos sutrikimus, neveikiančias ar netinkamai veikiančias duomenų saugos užtikrinimo priemones, dalyvauti šalinant TIS veiklos sutrikimus.
TIS naudotojai, pastebėję TIS veiklos sutrikimus, neveikiančias ar netinkamai veikiančias kibernetinio saugumo priemones, nedelsiant turi apie tai pranešti TIS administratoriams ir saugos įgaliotiniui.
Kibernetinio incidento tyrimo ir valdymo metu VTVG nariai bendrauja tarpusavyje ir su kitais kibernetinio incidento tyrime ir valdyme dalyvaujančiais organizacijos padaliniais ir darbuotojais telefonais arba elektroniniu paštu. 
Prireikus VTVG rengia bendrus susirinkimus su kibernetinio incidento tyrime ir valdyme dalyvaujančiais organizacijos padaliniais ir darbuotojais.
Įvykus kibernetiniam incidentui ar TIS sutrikimui, VTVG vadovas informuoja Savivaldybės administracijos direktorių ir periodiškai atnaujina informaciją apie tai, kaip atkuriamos organizacijos kritinių veiklų metu naudojamos TIS.
VTVP yra aktyvuojamas VTVG vadovo sprendimu įvykus dideliam kibernetiniam incidentui ar TIS sutrikimui, dėl kurio sutriko organizacijos kritinės veiklos metu naudojama TIS. VTVG vadovas įvertina didelio kibernetinio incidento ar TIS sutrikimo pobūdį bei mąstą ir priima sprendimą aktyvuoti VTVP pagal jame numatytą konkretų arba panašų scenarijų (grėsmę), remdamasis VTVP numatytais aktyvavimo kriterijais. Esant sudėtingiems atvejams VTVG vadovas gali organizuoti VTVG pasitarimą ir jo metu kartu su kitais VTVG nariais įvertinti didelio kibernetinio incidento ar TIS sutrikimo pobūdį bei mąstą ir kolegialiai priimti sprendimą aktyvuoti VTVP. VTVG vadovas koordinuoja VTVG ir VGA veiklą, esant poreikiui VTVG ir (ar) VAG nariams ir kitiems organizacijos padaliniams ir (ar) darbuotojams pagal kompetenciją paveda atlikti VTVP numatytus ir kitus reikiamus veiksmus. VAG vadovas organizuoja VTVP numatytų TIS atkūrimo veiksmų įgyvendinimą, koordinuoja VAG narių ir kitų numatytų organizacijos padalinių ir (ar) darbuotojų veiksmus. VTVG ir VAG nariai turi teisę atlikti ir kitus VTVP nenumatytus veiksmus, juos suderinus su VTVG vadovu, siekiant pilnai atstatyti sutrikusią TIS.
Aktyvavus VTVP, siekiant atkurti organizacijos kritinių veiklų metu naudojamą TIS, yra naudojami rezerviniai organizacijos finansiniai ir kitokie resursai.
Įvykus dideliam kibernetiniam incidentui ar TIS sutrikimui, VTVG vadovas arba jo pavedimu kitas VTVG narys gali raštu kreiptis į Savivaldybės administracijos direktorių su prašymu sugadintai (sugedusiai) techninei, programinei įrangai taisyti leisti įsigyti reikalingas prekes ar paslaugas ir (ar) įsigyti naują techninę, programinę ar kitą įrangą, skirtą sunaikintai (sugedusiai) įrangai pakeisti. Techninė, programinė ir kita įranga taisoma ar įsigyjama nauja Lietuvos Respublikos viešųjų pirkimų įstatyme nustatyta tvarka ir (arba) organizacijos vidaus teisės aktų nustatyta tvarka.
Didelio kibernetinio incidento ar TIS sutrikimo metu šalinant incidento padarinius, siekiant atkurti kritinių veiklų naudojamas TIS, prireikus, gali būti naudojamos atsarginės patalpos, kurios turi visiškai atitikti tokius minimalius reikalavimus:
1.52. būti fiziškai apsaugotos nuo neteisėto patekimo į jas. Jos turi būti rakinamos, o raktus gali turėti tik VTVG nariai;
1.53. turėti nuolatinį elektros energijos šaltinį ir interneto ryšį, taip pat ryšį su organizacijos kompiuterių tinklu;
1.54. atitikti priešgaisrinės saugos ir higienos reikalavimus, jose turi būti veikianti oro vėdinimo ir kondicionavimo įranga.
Sprendimą sugrįžti į įprastas veiklos sąlygas priima VTVG vadovas, kai yra pašalintos visos pagrindinės didelio kibernetinio incidento ir (ar) TIS sutrikimo atsiradimo priežastys, atstatytos visos Savivaldybės administracijos kritinių veiklų metu naudojamos TIS (pasiekti TIS atkūrimo kriterijai) bei atlikti po atkūrimo veiksmai pagal VTVP, priima sprendimą sustabdyti VTVP. VTVG vadovas, priimdamas sprendimą sustabdyti VTVP, turi konsultuotis su Savivaldybės administracijos kritinių veiklų, kurių metu naudojamos atstatomos TIS, savininkais ir procesų savininkais. Apie priimtą sprendimą sustabdyti VTVP VTVG vadovas turi informuoti Savivaldybės administracijos direktorių ir VTVG bei VAG narius bei darbuotojus. Kitas suinteresuotas šalis apie priimtą sprendimą sustabdyti VTVP VTVG vadovas informuoja pagal poreikį. 

VII SKYRIUS
VEIKLOS TĘSTINUMO VALDYMO PLANO VEIKSMINGUMO IŠBANDYMO NUOSTATOS

Siekiant užtikrinti VTVP veiksmingumą, ne rečiau kaip kartą metuose VTVP turi būti išbandomas atliekant VTVP išbandymus.
VTVP išbandymus organizuoja VTVG vadovas arba jo pavedimu kitas VTVG narys. VTVP išbandymai atliekami pagal VTVG ir (ar) VAG narių ir (ar) kibernetinio saugumo vadovo sukurtą kibernetinio incidento ar TIS sutrikimo scenarijų.
VTVP pagal sukurtą kibernetinio incidento ar TIS sutrikimo scenarijų išbando VTVG ir VAG kartu.
Už VTVP išbandymo plano parengimą pagal šio Aprašo 2 priede numatytą Veiklos tęstinumo valdymo plano veiksmingumo išbandymo plano formą, VTVP išbandymų organizavimą, VTVP išbandymų ataskaitos pagal šio Aprašo 3 priede numatytą Veiklos tęstinumo valdymo plano veiksmingumo išbandymo ataskaitos formą ir VTVP išbandymų metu nustatytų trūkumų šalinimo plano parengimą ir pateikimą Savivaldybės administracijos direktoriui atsakingas VTVG vadovas. 
VTVG vadovas arba jo pavedimu kitas VTVG narys VTVP išbandymų metu parengia VTVP išbandymų ataskaitą (toliau – Ataskaita), kurioje fiksuoja VTVP išbandymo eigą ir jos rezultatus bei užpildo pastebėtus VTVP trūkumus (surenkant pastabas iš visų VTVP išbandymo dalyvių). Ataskaita parengiama pagal šio Aprašo 3 priede pateiktą formą. Ataskaitoje turi būti nurodyta VTVP išbandymo data, VTVP išbandymo eiga ir jos rezultatai, jos metu pastebėti trūkumai, jų pašalinimo svarba ir laikas, per kurį trūkumai turi būti pašalinti.
Savivaldybės administracijos direktorius per 5 (penkias) darbo dienas nuo Ataskaitos pateikimo dienos turi ją patvirtinti ir pateikti organizacijos atsakingiems darbuotojams bei Ataskaitą užregistruoti organizacijos vidaus teisės aktų nustatyta tvarka. 
Kibernetinio saugumo vadovas, Savivaldybės administracijos direktoriui patvirtinus ir organizacijos vidaus teisės aktų nustatyta tvarka užregistravus Ataskaitą, duomenis apie ją (nurodant jos registracijos datą ir numerį) Kibernetinio saugumo įstatymo nustatyta tvarka ir forma per 
5 (penkias) darbo dienas nuo jos patvirtinimo ir registracijos dienos turi pateikti į NKSC administruojamą Kibernetinio saugumo informacinę sistemą.
VTVP išbandymo metu pastebėtų trūkumų šalinimo principai:
1.55. pastebėti trūkumai surašomi į Ataskaitą;
1.56. pastebėti trūkumai aptariami VTVG prieš parengiant ataskaitą;
1.57. bendro VTVG susitikimo metu nustatomi pastebėtų trūkumų šalinimo prioritetai; reikiamos lėšos šiems trūkumams pašalinti; laikas, per kurį trūkumai privalo būti pašalinti; asmenys, atsakingi už trūkumų pašalinimą;
1.58. pašalinus visus trūkumus ir pakoregavus VTVP, per 3 (tris) mėnesius nuo pakoreguoto VTVP patvirtinimo dienos turi būti surengti pakartotiniai VTVP išbandymai;
1.59. pakartotiniai VTVP išbandymai turi būti vykdomi ta pačia tvarka kaip ir pradinio VTVP išbandymo (išbandoma ir ta VTVP dalis, kurioje pradinių VTVP išbandymo metu nebuvo pastebėta trūkumų).
__________________


Veiklos tęstinumo valdymo tvarkos
aprašo
1 priedas
VEIKLOS TĘSTINUMO VALDYMO PLANAS
(Veiklos tęstinumo valdymo plano forma)

I. [bookmark: _Ref396942117]Veiklos tęstinumo valdymo plano rengimo duomenys

1 lentelė. Veiklos tęstinumo valdymo plano rengimo duomenys
	Eil. Nr.
	Parengusio darbuotojo vardas ir pavardė
	Pareigos
	Parengimo / atnaujinimo data
	Versija
	Patvirtinimo data
	Registracijos numeris

	
	
	
	
	
	
	



II. Kritinė veikla (paslauga) ir jos metu naudojamos TIS bei jų pagrindinės atstatymo charakteristikos

2 lentelė. Kritinė veikla (paslauga) ir jos metu naudojamos TIS bei jų savininkai
	Eil. Nr.
	Kritinės veiklos (paslaugos) pavadinimas
	Proceso savininko pareigos, vardas ir pavardė
	Kritinės veiklos (paslaugos) metu naudojamos TIS pavadinimas 
	TIS savininko pareigos, vardas ir pavardė

	1. 
	Įrašoma informacija, gauta atlikus Aprašo 23.2 papunktyje numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 23.2 papunktyje numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 23.2 papunktyje numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 23.2 papunktyje numatytą veiklą



3 lentelė. Kritinės veiklos (paslauga) ir jos metu naudojamų TIS atkūrimo rodikliai
	Eil. Nr.
	Kritinės veiklos (paslaugos) pavadinimas
	Proceso savininko pareigos, vardas ir pavardė
	Didžiausias toleruotinas sutrikimo laikotarpis (MTPD)
	Atkūrimo laiko tikslas (RTO)
	Maksimalus duomenų praradimo kiekis (MTDL)
	Atkūrimo laiko taškas (RPO)

	1. 
	Įrašoma informacija, gauta atlikus Aprašo 23.2 papunktyje numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 23.2 papunktyje numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 23.3 papunktyje numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 23.4 papunktyje numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 23.5 papunktyje numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 23.6 papunktyje numatytą veiklą



III. Kibernetinių incidentų sąrašas ir jų vertinimas

4 lentelė. Kibernetinių incidentų ar TIS sutrikimo scenarijų sąrašas ir jų vertinimas.
	Eil. Nr.
	Incidento ar sutrikimo scenarijaus pavadinimas ir trumpas aprašymas
	Incidento ar sutrikimo tikimybė (nuo 1 iki 5, kai 1 mažai tikėtina ir 5 labai tikėtina)
	Incidento ar sutrikimo poveikis (nuo 1 iki 5, kai 1 mažas poveikis ir 5 labai didelis poveikis)
	Incidento ar sutrikimo rizikos lygis
	Rizikos priimtinumo vertinimas
	Sprendimas, ar rengiamas Veiklos tęstinumo valdymo planas

	(1)
	(2)
	(3)
	(4)
	(3*4=5)
	(6)
	(7)

	1. 
	Įrašoma informacija, gauta atlikus Aprašo 24 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 24 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 24 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 24 punkte numatytą veiklą
	Rizika priimtina / nepriimtina
	Rengiamas / nerengiamas



IV. Veiklos tęstinumo strategija ir jos įgyvendinimo veiksmų planas 

5 lentelė. Veiklos tęstinumo strategija ir jos įgyvendinimo veiksmų planas
	Eil. Nr.
	Veiklos tęstinumo strategijos pavadinimas ir trumpas aprašymas 
	Veiklos tęstinumo strategijos įgyvendinimo veiklos pavadinimas
	Atsakingo padalinio vadovo ir (ar) darbuotojo pareigos, vardas ir pavardė 
	Įgyvendinimo dažnumas / terminai (iki)

	1. 
	Įrašoma informacija, gauta atlikus Aprašo 25 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 25 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 25 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 25 punkte numatytą veiklą



6 lentelė. Trūkumų (neatitikčių) šalinimo plano veiksmai*
	Eil. Nr.
	Incidento scenarijaus pavadinimas
	Neatitikties aprašymas
	Veiklos pavadinimas
	Įgyvendinimo terminas (iki)
	Atsakingo padalinio vadovo ir (ar) darbuotojo pareigos, vardas ir pavardė

	1. 
	Įrašoma informacija, gauta atlikus Aprašo 26 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 26 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 26 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 26 punkte numatytą veiklą
	Įrašoma informacija, gauta atlikus Aprašo 26 punkte numatytą veiklą


*Siekiamos ir esamos situacijos įvertinimui gali būti atliktas trūkumų (neatitikčių) vertinimas, po kurio parengiamas trūkumų (neatitikčių) šalinimo veiksmų planas.

Kritinę veiklą (paslaugą) ir jos metu naudojamas TIS reglamentuojantys dokumentai: [pateikiamos nuorodos į dokumentus, pvz., nacionalinius ar vidaus teisės aktus, reglamentuojančius veiklą, ir kt.]

V. Atsakingų asmenų ir trečiųjų šalių kontaktai

7 lentelė. Veiklos tęstinumo valdymo grupės sudėtis
	Eil. Nr.
	Vardas, pavardė
	Pareigos
	Vaidmuo
	Kontaktai
	Pavaduojantis darbuotojas (esant poreikiui)
	Pavaduojančio darbuotojo kontaktai

	
	
	
	
	
	
	



8 lentelė. Veiklos atkūrimo grupės sudėtis
	Eil. Nr.
	Vardas, pavardė
	Pareigos
	Vaidmuo
	Kontaktai
	Pavaduojantis darbuotojas (esant poreikiui)
	Pavaduojančio darbuotojo kontaktai

	
	
	
	
	
	
	



9 lentelė. Pagrindiniai tiekėjų kontaktai
	Eil.
Nr.
	Tiekėjo pavadinimas
	Veiklos sritis
	Tiekėjo atsakingo darbuotojo pareigos, vardas ir pavardė
	Kontaktai
	Kontaktuojančio darbuotojo pareigos, vardas ir pavardė

	
	
	
	
	
	



10 lentelė. Pagrindinių klientų kontaktai
	Eil. Nr.
	Kliento pavadinimas
	Teikiamos paslaugos
	Kliento atsakingo darbuotojo pareigos, vardas ir pavardė
	Kontaktai
	Kontaktuojančio darbuotojo pareigos, vardas ir pavardė

	
	
	
	
	
	



VI. Veiklos atkūrimo veiksmų planas pagal scenarijus

Scenarijus Nr. 1 (probleminės situacijos) aprašymas:[pateikiamas scenarijus, kuriam parengtas Veiklų atkūrimo veiksmų planas]

Aktyvavimo kriterijai:[nurodomos sąlygos, kada pradedamas taikyti Veiklų atkūrimo veiksmų planas]

41 lentelė. Detalieji valdymo veiksmai
	
	Eil. Nr.
	Veiksmas
	Atsakingas
	Trukmė
	Bendra trukmė
	Rezultatai
	Papildoma informacija
	Data, laikas, atlikęs darbuotojas

	REAGAVIMAS
	1. 
	
	
	
	
	
	
	

	
	2. 
	
	
	
	
	
	
	

	ATSTATYMAS
	1. 1.
	
	
	
	
	
	
	

	
	1. 
	
	
	
	
	
	
	

	PO ATSTATYMO
	1. 
	
	
	
	
	
	
	

	
	1.
	
	
	
	
	
	
	



TIS atkurti reikalingi dokumentai:
[pateikiamos nuorodos į dokumentus, pvz. brėžiniai, įrangos specifikacijos, tinklo fizinės ir loginės schemos ir t.t.]

Scenarijus Nr. 2 (probleminės situacijos) aprašymas:
[pateikiamas scenarijus, kuriam parengtas Veiklų atkūrimo veiksmų planas]

Aktyvavimo kriterijai:
[nurodomos sąlygos, kada pradedamas taikyti Veiklų atkūrimo veiksmų planas]

52 lentelė. Detalieji valdymo veiksmai.
	
	Eil. Nr.
	Veiksmas
	Atsakingas
	Trukmė
	Bendra trukmė
	Rezultatai
	Papildoma informacija
	Data, laikas, atlikęs darbuotojas

	REAGAVIMAS
	1.
	
	
	
	
	
	
	

	
	6. 
	
	
	
	
	
	
	

	ATSTATYMAS
	1. 1.
	
	
	
	
	
	
	

	
	1. 
	
	
	
	
	
	
	

	PO ATSTATYMO
	1. 
	
	
	
	
	
	
	

	
	1.
	
	
	
	
	
	
	



TIS atkurti reikalingi dokumentai:
[pateikiamos nuorodos į dokumentus, pvz., brėžiniai, įrangos specifikacijos, tinklo fizinės ir loginės schemos ir kt.]
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Veiklos tęstinumo valdymo tvarkos
aprašo
2 priedas

VEIKLOS TĘSTINUMO VALDYMO PLANO IŠBANDYMO PLANAS
(Veiklos tęstinumo valdymo plano išbandymo plano forma)

1. Veiklos tęstinumo valdymo plano išbandymo numatoma data 
	 



2. Veiklos tęstinumo valdymo plano išbandymo tikslas ir uždaviniai
	

	



3. Testuojamas kibernetinio incidento scenarijus
	

	



4. Veiklos tęstinumo valdymo plano išbandymo apimtis (testuojama kritinė veikla ir jos metu naudojamos TIS ir (ar) jų komponentai)
	

	

	




6 lentelė. Planuojamų veiklos tęstinumo valdymo plano išbandymo dalyvių sąrašas
	Eil. Nr.
	Vardas ir pavardė
	Pareigos
	Vaidmuo
	Kontaktai

	
	
	
	
	


______________________

Veiklos tęstinumo valdymo tvarkos aprašo
3 priedas
VEIKLOS TĘSTINUMO VALDYMO PLANO VEIKSMINGUMO IŠBANDYMO ATASKAITA
(Veiklos tęstinumo valdymo plano veiksmingumo išbandymo ataskaitos forma)
______________________________________________
(Data ir dokumento numeris)

	1. Veiklos tęstinumo valdymo plano išbandymo dalyviai.

	
7 lentelė. Veiklos tęstinumo valdymo plano išbandymo dalyvių sąrašas

		Eil. Nr.
	Vardas ir pavardė
	Pareigos
	Vaidmuo
	Kontaktai

	
	
	
	
	






	2. Kibernetinio incidento ar TIS sutrikimo scenarijaus apibūdinimas

	

	



	3. Kritinė veiklos sritis ir jos metu naudojama TIS, kurią paveikė kibernetinis incidentas ar TIS sutrikimas 

	

	



	4. Veiklos tęstinumo valdymo plano išbandymo eiga (eigos santrauka) ir trukmė

	

	



  5. Apibendrinti veiklos tęstinumo valdymo plano išbandymo rezultatai (sėkmingi, nesėkmingi)
	

	

	
1. Veiklos tęstinumo valdymo plano išbandymo tikslų ir uždavinių pasiekimas (pasiekta, nepasiekta, pasiekta iš dalies, nurodant, kokie buvo pasiekti, dalinai pasiekti ar nepasiekti RTO rodikliai)


	

	7. Nustatyti veiklos tęstinumo valdymo plano trūkumai

	

	



	8. Siūlymai keisti arba papildyti veiklos tęstinumo valdymo planą


	

	
	
	

	(vardas ir pavardė)
	
	(parašas)

	
	
	

	(vardas ir pavardė)
	
	(parašas)

	
	
	


_____________________








Veiklos tęstinumo valdymo tvarkos aprašo
4 priedas

VEIKLOS TĘSTINUMO VALDYMO GRUPĖS IR VEIKLOS ATKŪRIMO GRUPĖS SUDĖTIS
(Veiklos tęstinumo valdymo grupės ir Veiklos atkūrimo grupės sudėčių tvirtinimo forma)


8 lentelė. Veiklos tęstinumo valdymo grupė.
	Eil. Nr.
	Vardas, pavardė
	Padalinys 
	Pareigos
	Atsakomybė
	Kontaktai

	
	
	
	
	
	



2 lentelė. Veiklos atkūrimo grupė.
	Eil. Nr.
	Vardas, pavardė
	Padalinys
	Pareigos
	Atsakomybė
	Kontaktai
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