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Panevėžio rajono savivaldybės administracijos fizinės apsaugos tvarkos aprašAS

 I SKYRIUS
Bendrosios nuostatos
Fizinės apsaugos tvarkos aprašas (toliau – Aprašas) reglamentuoja Panevėžio rajono savivaldybės administracijos (toliau – Savivaldybė) už fizinę apsaugą atsakingo asmens funkcijas ir atsakomybes, patalpų kategorijoms keliamus reikalavimus ir darbuotojų įsipareigojimus, taikomus fizinei apsaugai organizacijoje užtikrinti. 
Aprašo tikslas – nustatyti fizinės apsaugos reikalavimus Savivaldybės patalpoms.
Aprašu siekiama užtikrinti: 
tinkamą prieigų suteikimą įėjimui į patalpas, kuriose laikoma tinklų ir informacinių sistemų (toliau – TIS) įranga, serveriai, naudotojų ir administratorių darbo vietos (toliau – patalpos);
tinkamą patalpų saugumą.
Apraše vartojamos sąvokos:
Asmuo, atsakingas už fizinę apsaugą – Savivaldybės administracijos darbuotojas, atsakingas už fizinės apsaugos reikalavimų ir fizinio saugumo priemonių įgyvendinimą organizacijoje; 
„Švaraus stalo“ politika – Savivaldybė nustatyta tvarka, įpareigojanti darbuotojus darbo vietose nepalikti nesaugomos informacijos (dokumentų, laikmenų, įrenginių ar kitų duomenų laikmenų) pasitraukus iš darbo vietos. Ši politika skirta sumažinti neteisėtos prieigos riziką ir užtikrinti, kad informacija nebūtų palikta atvirai prieinama;
Budėtojas – saugos tarnybos ar Savivaldybės darbuotojas, atsakingas už įėjimo į pastatą ar patalpas kontrolę, atvykstančių ir išeinančių asmenų fiksavimą, taip pat pranešimą atsakingiems asmenims apie incidentus ar įtartinus įvykius;
Fizinė apsauga – Savivaldybės naudojamų administracinių, organizacinių, fizinių, technologinių saugumo priemonių visuma, užtikrinanti apsaugą nuo neteisėto patekimo į organizacijos patalpas, bei saugomos informacijos apsaugą nuo konfidencialumo, vientisumo ar prieinamumo pažeidimo. Fizinė apsauga taikoma atsižvelgiant į saugomos informacijos svarbą organizacijoje, šios informacijos apimtį ir tokių patalpų ar darbo vietų priskyrimą atitinkamai saugos zonai;
Fizinio saugumo priemonės – fizinės (pvz., rakinama spinta, durys, grotos ant langų ir kt.) ir (ar) technologinės (pvz., vaizdo stebėjimo kameros, dokumentų smulkintuvai, apsaugos signalizacija, automatinis durų rakinimas ir kt.), skirtos informacijai apsaugoti nuo konfidencialumo, vientisumo ir prieinamumo pažeidimo ir užkirsti kelią neteisėtam asmenų patekimui į saugomas patalpas, neteisėtam susipažinimui su šiose vietose saugoma informacija ir kitiems neteisėtiems šių asmenų veiksmams; 
Kibernetinio saugumo vadovas – Savivaldybės darbuotojas, atsakingas už kibernetinio saugumo subjekto  atitikties Lietuvos Respublikos kibernetinio saugumo įstatymo 14 ir 
18 straipsniuose nustatytiems reikalavimams įgyvendinimą ir  atliekantis kitas kibernetinį saugumą  reglamentuojančiuose teisės aktuose nustatytas funkcijas.
Kitos šiame Apraše vartojamos sąvokos suprantamos taip, kaip jos apibrėžiamos Kibernetinio saugumo įstatyme.
Aprašo reikalavimų privalo laikytis visi organizacijos darbuotojai. 

II SKYRIUS 
ASMENS, atsakingo už fizinę APsaugą, FUNKCIJOS IR ATSAKOMYBĖS

 Asmens, atsakingo už fizinę apsaugą, funkcijos:
atsako už fizinio saugumo priemonių įgyvendinimą ir priežiūrą;
užtikrina, kad šis Aprašas atitiktų galiojančius teisės aktus, standartus ir organizacijos vidaus politiką;
pagal kompetenciją užtikrina tinkamą fizinio saugumo priemonių funkcionavimą ir techninę priežiūrą;
periodiškai (bent kartą per metus) vykdo fizinio saugumo priemonių profilaktinį patikrinimą laiku nustatyti susidėvėjusias, sugadintas ar neveikiančias priemones, įvertinti jų atitiktį pasikeitusiems saugumo reikalavimams bei užtikrinti nuolatinį efektyvų jų veikimą;
po įvykdytų patikrinimų (arba pagal poreikį) informuoja apie trūkumus bei teikia rekomendacijas Savivaldybės administracijos direktoriui dėl esamos fizinės apsaugos situacijos ir papildomų fizinio saugumo priemonių įdiegimo ar esamų priemonių tobulinimo;
įvykus incidentui, susijusiam su fizine apsauga, koordinuoja veiksmus incidentui suvaldyti ir užtikrina greitą jų sprendimą bei informuoja kibernetinio saugumo vadovą;
bendradarbiauja su teisėsaugos ar kitomis išorinėmis institucijomis, jei to reikalauja incidentas, susijęs su fizine apsauga;
užtikrina, kad visi incidentai, susiję su fizine apsauga, būtų tinkamai registruojami, tiriami ir analizuojami, o išvados būtų taikomos fizinio saugumo priemonėms tobulinti;
saugo visą informaciją apie incidentus, susijusius su fizine apsauga.
III SKYRIUS 
 PATALPOMS KELIAMI REIKALAVIMAI
Savivaldybės naudojamos patalpos skirstomos į šias kategorijas:
A – specialios paskirties patalpos: TIS serverių, atsarginių kopijų laikymo patalpos ir kitos patalpos, kurioms reikalingas aukščiausias saugumo lygis;
B – darbo vietų (darbinės) patalpos: patalpos, į kurias gali patekti tik organizacijos darbuotojai, kuriems nustatyta tvarka yra suteikti leidimai patekti į pastatą;
C – patalpos, į kurias gali patekti tretieji asmenys, nedirbantys organizacijoje.
Patalpos, kurios turi būti apsaugotos, registruojamos Reikalingų apsaugoti patalpų sąraše, kuris yra tvirtinimas Savivaldybės administracijos direktoriaus įsakymu. Atsiradus poreikiui šį sąrašą keisti, jo pakeitimus ir (ar) papildymus tvirtina Savivaldybės administracijos direktorius arba jo įgaliotas asmuo. Šis sąrašas laikomas konfidencialia informacija ir yra saugomas vadovaujantis konfidencialios informacijos valdymo taisyklėmis, nurodytomis Konfidencialios informacijos valdymo tvarkos apraše.
Kai specialiosios paskirties patalpos sutampa su kitų kategorijų patalpomis, taikomi griežtesni specialios paskirties patalpų saugumo reikalavimai.
Reikalavimai specialios paskirties patalpų fizinei apsaugai (A kategorija):
patalpos turi būti apsaugotos nuo neteisėto asmenų patekimo į jas, taikant atitinkamas fizinio saugumo priemones;
ant visų prieigų į patalpas matomoje vietoje turi būti draudžiamieji ženklai, kuriuose aiškiai ir suprantamai matytųsi draudimas patekti į patalpas tam leidimo neturintiems asmenims;
prieiga prie šių patalpų suteikiama tik įgaliotiems darbuotojams, kurie yra įtraukti į reikalingų apsaugoti patalpų sąrašą kaip už šias patalpas atsakingi darbuotojai arba kurių tiesioginės darbo funkcijos yra susijusios su TIS įrangos šiose patalpose priežiūra;
visi kiti asmenys turi būti lydimi atsakingo darbuotojo;
Veiklos tęstinumo valdymo plane numatytos procedūros, kaip elgtis įvykus avarinei situacijai, siekiant apsaugoti svarbius įrenginius, turtą ir duomenis; 
patalpose turi būti įrengta perspėjimo nuo įsilaužimo signalizacija arba vykdomas nuolatinis budėjimas;
patalpose, kur naudojama TIS kompiuterinė įranga, turi būti nepertraukiamo maitinimo šaltinis, užtikrinantis techninės įrangos veikimą; oro kondicionavimo ir drėgmės kontrolės įranga.
Reikalavimai darbo vietų patalpų fizinei apsaugai (B kategorija):
prieiga prie darbo vietų patalpų suteikiama tik darbuotojams, kurie pagal einamas pareigas dirba arba vykdo užduotis šiose patalpose, arba asmenims, dirbantiems paslaugas teikiančiose įmonėse, su kuriomis organizacija yra pasirašiusi paslaugų teikimo sutartį;
patalpose gali būti įrengta perspėjimo nuo įsilaužimo į patalpas signalizacija arba vykdomas nuolatinis budėjimas;
lankytojai įleidžiami į patalpas tik esant darbuotojui ir nepaliekami patalpose be priežiūros.
Reikalavimai viešai prieinamų patalpų fizinei apsaugai (C kategorija):
į patalpas gali laisvai patekti visi lankytojai organizacijos darbo valandomis ir nedarbo valandomis suderinus su atsakingu už patalpų fizinės saugos asmenimi bei organizacijos vadovu;
Savivaldybės pastate šios kategorijos patalpoms stebėti  naudojamos vaizdo stebėjimo kameros, skirtos užtikrinti viešosios tvarkos laikymąsi ir galimų incidentų fiksavimą.
Ne darbo valandomis visos organizacijos pastatų durys turi būti užrakintos.
Patalpų raktai turi būti apskaitomi ir išduodami darbuotojams pasirašytinai. Naujiems darbuotojams prieiga (pvz., išduodami raktai, individualūs slaptažodžiai ir pan.) prie darbo vietų patalpų suteikiama po Savivaldybės administracijos direktoriaus pasirašyto naujo darbuotojo priėmimo į darbą įsakymo, kuriame būtų nurodyta užduotis tokias prieigas suteikti ir nurodomas terminas, iki kada šią užduotį atlikti. Atleidžiant darbuotojus šios prieigos ne vėliau kaip paskutinę darbo dieną yra panaikinamos.
IV skyRIUS
DARBUOTOJŲ ĮSIPAREIGOJIMAI
Darbuotojai turi susipažinti su šiuo Aprašu, kad užtikrintų patalpų fizinės apsaugos reikalavimus.
Darbuotojai, pastebėję incidentus, susijusius su fizine apsauga, turi nedelsiant pranešti už fizinę apsaugą atsakingam asmeniui. Ekstremalių įvykių, pvz., gaisro, atvejais darbuotojai turi laikytis sudarytų evakuacijos planų.
Darbuotojas, pastebėjęs, kad į darbines patalpas nesankcionuotai (be leidimo) pateko neturintys teisės to daryti darbuotojai ar tretieji asmenys, apie tai nedelsdamas žodžiu, telefonu ir (ar) raštu informuoja už fizinę apsaugą atsakingą darbuotoją ar budėtoją.
V SKYRIUS
BAIGIAMOSIOS NUOSTATOS
Šis Aprašas turi būti peržiūrimas ir atnaujinamas kartą per metus arba kai atsiranda esminiai pokyčiai, kurie turi įtakos šiam Aprašui. Už šio Aprašo peržiūrėjimą ir atnaujinimą yra atsakingas už fizinę apsaugą atsakingas asmuo. 
___________________


