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PANEVĖŽIO RAJONO SAVIVALDYBĖS ADMINISTRACIJOS PRIEIGŲ VALDYMO TVARKOS APRAŠAS
I SKYRIUS
BENDROSIOS NUOSTATOS

1. Panevėžio rajono savivaldybės administracijos Prieigų valdymo tvarkos aprašas (toliau – Aprašas) reglamentuoja naudotojų paskyrų sukūrimo, keitimo, stabdymo ir naikinimo bei prieigos prie Panevėžio rajono savivaldybės administracijos (toliau – Savivaldybė) tinklų ir informacinių sistemų suteikimo, keitimo, sustabdymo ir naikinimo bei kontrolės užtikrinimo, taip pat slaptažodžių valdymo ir kontrolės užtikrinimo procesą.
2. Apraše naudojamos sąvokos:
2.1. Kibernetinio saugumo vadovas – Savivaldybės darbuotojas, atsakingas už kibernetinio saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo įstatymo 14 ir 18 straipsniuose nustatytiems reikalavimams įgyvendinimą ir atliekantis kitas kibernetinį saugumą reglamentuojančiuose teisės aktuose nustatytas funkcijas;
2.1.1.  Naudotojas – Savivaldybės darbuotojas (ar trečiosios šalies atstovas), turintis paskyrą ir (ar) prieigą prie Savivaldybės tinklų ir informacinių sistemų. Naudotojai skirstomi į:
2.1.2. Standartinis naudotojas, turintis standartines teises prisijungti ir naudotis Savivaldybės tinklų ir informacine sistema, bet negalintis atlikti jokių sisteminių ar kitų tinklų ir informacinių sistemų pokyčių, konfigūracijų ar programinės įrangos diegimų; 
2.1.3. Privilegijuotas naudotojas, turintis didesnes teises nei standartinis naudotojas, leidžiančias atlikti kai kurias tinklų ir informacinių sistemų administravimo funkcijas (privilegijuotais naudotojais dažniausiai yra organizacijos ar tiekėjo tinklų ir informacinių sistemų palaikymo funkcijas vykdantys darbuotojai, kurie turi papildomų teisių, pvz., teisę prisijungti prie serverių, aptarnauti duomenų bazes ir pan.);
2.2. Paskyra – unikalus identifikatorius, suteikiantis naudotojui ar techninei sistemai prieigą prie tinklų ir informacinių sistemų;
2.3. Paskyrų valdymas – tinklų ir informacinių sistemų naudotojų paskyrų sukūrimas, keitimas, sustabdymas ar naikinimas ir kontrolės užtikrinimas;
2.4. Prieiga – galimybė naudotis tinklų ir informacinėmis sistemomis, atsižvelgiant į suteiktas teises (teisių rinkinį);
2.5. Prieigos užsakovas – Savivaldybės darbuotojas arba jo vadovas (arba už sutartį su trečiąja šalimi atsakingas Savivaldybės darbuotojas), Informacinių technologijų padaliniui teikiantis prašymą suteikti, pakeisti, sustabdyti arba panaikinti paskyrą ir prieigos prie organizacijos tinklų ir informacinių sistemų teises;
2.6. Prieigų valdymas – tinklų ir informacinių sistemų naudotojams prieigos prie Savivaldybės tinklų ir informacinių sistemų teisių (teisių rinkinių) suteikimas, keitimas, sustabdymas ar naikinimas ir kontrolės užtikrinimas;
2.7. Sisteminė paskyra – tai techninė paskyra, kuri naudojama tinklų ir informacinėje sistemoje, aplikacijos ar automatizuotų procesų veikimui užtikrinti.
2.8. Tinklų ir informacinė sistema (toliau – TIS) – elektroninių ryšių tinklas, bet koks prietaisas arba tarpusavyje sujungtų arba susijusių prietaisų, iš kurių vienas ar daugiau pagal programą automatiškai apdoroja skaitmeninius duomenis, grupė arba skaitmeniniai duomenys, saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonėmis jų valdymo, naudojimo, apsaugos ir priežiūros tikslais;
2.9. Tinklų ir informacinių sistemų administratorius (toliau – TIS administratorius) – Savivaldybės administracijos Informacinių technologijų skyriaus darbuotojas, atsakingas už naujų tinklų ir informacinių paskyrų sukūrimą, sustabdymą ar panaikinimą bei prieigų prie Savivaldybės tinklų ir informacinių sistemų suteikimą, keitimą, sustabdymą ar panaikinimą pagal Prieigos užsakovo pateiktą prašymą ir (arba)  padalinio vadovo ar tinklų ir informacinių sistemų savininko nurodymus.
3. Pagrindiniai Savivaldybės paskyrų ir prieigos teisių valdymo principai:
3.1. Būtina žinoti  – standartiniams ir privilegijuotiems naudotojams turėtų būti suteikta prieiga tik prie tų Savivaldybės tvarkomų duomenų, kurie jiems reikalingi darbo funkcijoms atlikti ar sutartiniams įsipareigojimams įgyvendinti;
3.2. Mažiausios privilegijos  – naudotojams suteikiamos mažiausios prieigos teisės prie Savivaldybės tinklų ir informacinių sistemų, kurios jiems reikalingos darbo funkcijoms atlikti ar sutartiniams įsipareigojimams įgyvendinti, bet ne daugiau;
3.3. Pareigų atskyrimas  – Savivaldybės turi būti sukurtos procedūros ir organizacinė struktūra, neleidžiančios vienam naudotojui kontroliuoti visų pagrindinių tinklų ir informacinių sistemų veiklos aspektų ir atlikti neleistinus veiksmus ar neteisėtai pasiekti organizacijos tinklų ir informacinių sistemų ir juose esančių duomenų.
4. Savivaldybė privalo įgyvendinti Kibernetinio saugumo įstatymą ir Kibernetinio saugumo reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 3 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“, numatytus techninius prieigos valdymo ir tapatumo nustatymo reikalavimus, kurie pateikti šios Aprašo 1 priede. 

II SKYRIUS
ATSAKINGŲ DARBUOTOJŲ FUNKCIJOS IR ATSAKOMYBĖS
5. Kibernetinio saugumo vadovo funkcijos ir atsakomybės:
5.1. kontroliuoja, kad organizacijoje būtų visiškai įgyvendinti šio Aprašo 1 priede numatyti Techniniai prieigos valdymo ir tapatumo nustatymo reikalavimai;
5.2. kontroliuoja, kad naudotojų paskyrų ir prieigos prie TIS valdymo procesai būtų įgyvendinami pagal šio Aprašo reikalavimus;
5.3. vertina periodinių prieigų valdymo auditų rezultatus;
5.4. bent kartą per metus arba kai organizacijoje atsiranda esminių pokyčių, kurie turi įtakos šiam Aprašui, peržiūri ir atnaujina Aprašą.
6. Saugos įgaliotinio funkcijos ir atsakomybės:
6.1. užtikrina, kad organizacijoje būtų visiškai įgyvendinti šio Aprašo 1 priede numatyti Techniniai prieigos valdymo ir tapatumo nustatymo reikalavimai;
6.2. užtikrina, kad naudotojų paskyrų ir prieigos prie Savivaldybės TIS valdymo procesai būtų įgyvendinami pagal šio Aprašo reikalavimus;
6.3. pildo ir laiku atnaujina TIS administratorių sąrašą pagal šio Aprašo 2 priede pateiktą Tinklų ir informacinių sistemų administratorių sąrašo formą;
6.4. Konfidencialios informacijos valdymo tvarkos aprašo pagrindu užtikrina TIS administratorių sąrašo apsaugą;
6.5. atlieka periodines ir neplanuotas TIS administratorių paskyrų ir (ar) prieigų peržiūras ir auditus;
6.6. teikia privalomus nurodymus naudotojams ir TIS administratoriams, siekiant užtikrinti tinkamą paskyrų ir prieigų valdymą. 
7. Prieigos užsakovo funkcijos ir atsakomybės:
7.1. teikia prašymus naudotojams sukurti, pakeisti, sustabdyti ir panaikinti paskyras, vadovaudamasis paskyrų ir prieigos teisių valdymo principais;
7.2. teikia prašymus naudotojams suteikti, pakeisti, sustabdyti ar panaikinti prieigas prie TIS, vadovaudamasis paskyrų ir prieigos teisių valdymo principais;
7.3. užtikrina, kad TIS administratorius laiku gautų prašymą ir kad TIS administratoriai naudotojams laiku sukurtų, sustabdytų ar panaikintų paskyras bei laiku suteiktų, pakeistų, sustabdytų ar panaikintų jiems prieigas prie TIS.
8. TIS administratoriaus funkcijos ir atsakomybės:
8.1. pildo ir laiku atnaujina Paskyrų ir prieigos teisių valdymo įrašus dokumentų valdymo sistemoje;
8.2. kuria, stabdo ir naikina naudotojų paskyras ir prieigas prie TIS;
8.3. pagal kompetenciją įgyvendina Mažiausios privilegijos principą; 
8.4. jei yra techninės galimybės ar poreikis konkrečioje TIS, kartu su naudotojų paskyromis įgalina dviejų faktorių autentifikavimo naudojimą;
8.5. įgyvendina periodinę naudotojų prieigų ir teisių peržiūrą;
8.6. TIS administratoriaus paskyras ir prieigas prie TIS naudoja išskirtinai TIS administratoriaus funkcijoms vykdyti. 
9. TIS naudotojų funkcijos ir atsakomybės:
9.1. naudoja paskyras ir prieigas prie TIS tik pavestoms funkcijoms vykdyti;
9.2. neleidžia naudotis paskyromis ir prieigomis prie TIS kitiems su jam pavestų funkcijų įgyvendinimu nesusijusiems asmenims;
9.3. vykdo TIS administratorių, saugos įgaliotinio ir kibernetinio saugumo vadovo nurodymus, susijusius su paskyrų, prieigų ir slaptažodžių valdymu. 
III SKYRIUS
PASKYRŲ IR PRIEIGŲ VALDYMAS
10. Užtikrinant paskyrų ir prieigų valdymą turi būti įgyvendinti šio Aprašo 1 priede numatyti Techniniai prieigos valdymo ir tapatumo nustatymo reikalavimai, susiję su paskyrų ir prieigų valdymu, taip pat šiame Apraše papildomai nustatyti paskyrų ir prieigų valdymo reikalavimai. 
11. Naujos paskyros sukuriamos ir prieigos prie TIS suteikiamos vadovaujantis šiuo procesu:
11.1. Nauja TIS naudotojo paskyra sukuriama priėmus į darbą naują darbuotoją arba esamą darbuotoją perkėlus į kitas pareigas (kurio darbo funkcijoms atlikti reikalinga sukurti paskyrą ir prieigos teises) arba su trečiąja šalimi (pvz., su TIS priežiūros ir vystymo paslaugas teikiančiu tiekėju) sudarius paslaugos teikimo sutartį (jei suteikiama paslauga negali būti įgyvendinta be paskyros ir prieigos prie TIS sukūrimo ir suteikimo); kitais teisės aktų nustatytais atvejais ir suderinus su Savivaldybės vadovu.
11.2. Esant bent vienai iš anksčiau numatytų aplinkybių, Prieigos užsakovas TIS administratoriui turi pateikti prašymą TIS naudotojui sukurti, pakeisti, sustabdyti ar panaikinti paskyrą ar suteikti, pakeisti, sustabdyti ar panaikinti prieigas prie TIS (toliau – Prašymas), jame nurodydamas: 
11.2.1. darbuotojo (trečiosios šalies darbuotojo, jei nėra prieigų reglamentuojančios ar duomenų valdymo sutarties) vardą, pavardę, padalinį ir pareigas;
11.2.2. naujos paskyros sukūrimo priežastį;
11.2.3. reikalingų suteikti prieigų prie TIS teisių sąrašą (teisių rinkinį);
11.2.4. paskyros ir (ar) prieigos apribojimus, jei tokių yra;
11.2.5. paskyros aktyvavimo datą (naujai sukurta paskyra gali būti aktyvuojama ne anksčiau kaip pirmą darbuotojo darbo dieną. Trečiosios šalies darbuotojo paskyra aktyvuojama ne anksčiau, negu pradeda galioti pasirašyta sutartis. Išimtis gali būti taikoma tais atvejais, jei sudaromoje sutartyje nurodomos kitos datos). 
11.3. Prieigos užsakovas Prašymus turi teikti vadovaudamasis paskyrų ir prieigos teisių valdymo principais.
11.4. TIS administratorius, gavęs Prašymą, registruoja jį tam skirtame žurnale arba dokumentų valdymo sistemoje, turi sukurti naują naudotojo paskyrą, suteikti naudotojui prieigas prie TIS, vadovaudamasis Prašyme pateikta informacija ir jame nustatytais terminais. 
11.5. TIS administratorius sukurdamas paskyrą turi užtikrinti, kad būtų įgyvendintos priemonės TIS naudotojo tapatybei nustatyti.
11.6. Jei Prašyme yra numatyta sukurti paskyrą ir suteikti prieigas privilegijuotam naudotojui ar sisteminei paskyrai, tokį prašymą papildomai turi derinti paskirtas atsakingas darbuotojas arba padalinio vadovas ir (ar) saugos įgaliotinis.
11.7. Privilegijuotam naudotojui ar sisteminės paskyros trečiųjų šalių atstovams sukūrimas gali būti reglamentuotas šalių sutartimi. 
11.8. Jeigu Prašyme yra numatyta sukurti paskyrą TIS administratoriui ir jam suteikti prieigas prie TIS, apie tai informuojamas saugos įgaliotinis.
12. Darbuotojams, vykdantiems specifines, su TIS administravimu susijusias funkcijas (pvz., vykdantiems TIS priežiūrą ir vystymą, standartiniams naudotojams suteikiantys prieigas ir pan.), kartu su privilegijuota ir (ar) TIS administratorius paskyra turi būti sukurta ir standartinio naudotojo paskyra ir jai suteiktos prieigos prie TIS, kasdienėms funkcijos vykdyti. 
13. Draudžiama privilegijuotiems naudotojams ir TIS administratoriams jų funkcijoms įgyvendinti sukurtas paskyras ir (ar) joms suteiktas prieigas prie TIS naudoti kasdienėms funkcijos vykdyti (kuomet šie darbai / funkcijos nereikalauja privilegijuotų prieigos teisių).
14. Galiojančios paskyros ir joms suteiktų prieigų keitimas yra įgyvendinamas tokia pačia tvarka kaip ir naujos paskyros sukūrimas ir prieigų suteikimas. Atsiradus poreikiui pakeisti paskyrą ir (ar) prieigas (pvz., pasikeičia darbuotojo funkcijos arba su TIS priežiūros ir plėtojimo paslaugas teikiančiu tiekėju keičiama sutartis), Prieigos užsakovas, teikdamas Prašymą papildomai turi nurodyti, ar naudojama paskyra turi būti palikta ar panaikinta, ar naudotojui jau suteiktos prieigos turi būti paliktos ar panaikintos, bei nurodyti terminą, nuo kada turi būti įgyvendintas pakeitimas. Esama paskyra gali būti palikta tik tuo atveju, jei darbuotojas yra perkeliamas į pareigas, kurioms įgyvendinti jam papildomai reikalinga privilegijuota paskyra. Tokiu atveju, jam yra paliekama standartinė paskyra ir naujoms funkcijoms įgyvendinti papildomai sukuriama papildoma privilegijuota paskyra.
15. Galiojančios paskyros ir prieigos prie TIS yra stabdomos vadovaujantis šiuo procesu:
15.1. atsiradus poreikiui (pvz., darbuotojo motinystės ar tėvystės atostogų metu arba su TIS priežiūros ir vystymo paslaugų tiekėju sustabdžius teikimo sutartį arba įvykus kibernetiniam incidentui arba laiku ir (ar) tinkamai neįdiegus programinės įrangos atnaujinimo ir (ar) kitais atvejais) Prieigos užsakovas TIS administratoriui teikia prašymą, nurodydamas: 
15.1.1. darbuotojo (trečiosios šalies darbuotojo), kurio paskyrą ar prieigas prašoma sustabdyti vardą, pavardę, padalinį ir pareigas; 
15.1.2. sustabdymo priežastį;
15.1.3. datą, nuo kada paskyra ar prieigos turi būti sustabdyta;
15.1.4. datą (jei tokia yra), nuo kada paskyra ar prieigos turi būti vėl aktyvuojama. 
15.2. TIS administratorius, gavęs Prašymą, turi sustabdyti naudotojo paskyrą ir (ar) jam suteiktas prieigas prie TIS, vadovaudamasis Prašyme pateikta informacija ir jame nurodytais terminais.
15.3. Saugos įgaliotinio pavedimu TIS administratorius bet kurią naudotojo paskyrą ir (ar) prieigas turi sustabdyti nedelsiant nurodytais terminais. 
15.4. Sustabdytos paskyros turi būti naikinamos po 3 mėnesių nuo jų sustabdymo dienos, jei neatsirado kito teisėto poreikio jas palikti.
16. Galiojančių paskyrų ir prieigų prie TIS keitimas / naikinimas  yra įgyvendinamas tokia pačia šio Aprašo 15 punkte nustatyta tvarka, Prieigų užsakovui pateikus Prašymą dėl galiojančios paskyros ir (ar) prieigų keitimo / naikinimo. 
17. Galiojančios paskyros ir prieigos prie TIS naikinamos vadovaujantis šiuo procesu:
17.1.  pasibaigus darbo santykiams (kurie reikalauja darbuotojui turėti paskyrą ir prieigas prie TIS) su darbuotoju, nutraukus arba pasibaigus TIS priežiūros ir plėtojimo paslaugų teikimo sutarčiai su tiekėju) Prieigų užsakovas TIS administratoriui teikia Prašymą, nurodydamas: 
17.1.1. darbuotojo (trečiosios šalies darbuotojo), kurio paskyrą ir (ar) prieigas prie TIS reikia pakeisti / panaikinti vardą, pavardę, padalinį ir pareigas;
17.1.2. keitimo / panaikinimo priežastį;
17.1.3. datą (imtinai), nuo kada paskyra turi būti pakeista / panaikinta.
18. Visa informacija apie paskyrų ir prieigų prie TIS valdymą turi būti registruojama Dokumentų valdymo sistemos registre tą pačią dieną, kai įvyko su paskyrų ar prieigų valdymu susijęs veiksmas. Už Paskyrų ir prieigos teisių valdymo registro pildymą ir atnaujinimą yra atsakingas TIS administratorius.
IV SKYRIUS
PASKYRŲ IR PRIEIGOS TEISIŲ PERŽIŪRA IR ATITIKTIES REIKALAVIMAI
19.  Naudotojų paskyros ir prieigos prie TIS turi būti peržiūrimos periodiškai, ne rečiau kaip kartą per ketvirtį, siekiant užtikrinti, kad visų naudotojų paskyros ir prieigos teisės būtų sustabdytos ar panaikintos, kai paskyros ir (ar) teisių poreikis pasibaigia. Už paskyrų ir prieigos teisių peržiūrą atsakingas paskirtas TIS administratorius ir (ar) paslaugų teikėjo atsakingas darbuotojas (jei paskyras ir (ar) prieigas valdo trečioji šalis sutarties pagrindu).
20.  TIS administratorius, atlikęs paskyrų ir prieigos teisių peržiūrą, informaciją apie pakeitimus fiksuoja dokumentų valdymo sistemoje ir pagal poreikį pateikia saugos įgaliotiniui.
21.  TIS administratorius, trečiosios šalies atstovas (jei paskyras ir (ar) prieigas valdo trečioji šalis) sutarties pagrindu nustatę, kad paskyros ir prieigos yra valdomos ne pagal Aprašą, turi nedelsiant ištaisyti neatitikimus ir apie tai informuoti saugos įgaliotinį.
22.  TIS administratorius yra atsakingas, kad Dokumentų valdymo sistemoje Paskyrų ir prieigos teisių valdymo registro įrašai būtų atnaujinami tinkamai ir laiku.

V SKYRIUS
PRIVILEGIJUOTŲ NAUDOTOJŲ VYKDOMŲ VEIKSMŲ KONTROLĖS ĮGYVENDINIMAS

23. Organizacija turi įgyvendinti organizacines ir technines priemones, siekiant tinkamai užtikrinti privilegijuotų naudotojų vykdomų veiksmų kontrolę. Šiam tikslui dokumentų valdymo sistemoje fiksuojama informacija apie tai, kada (nurodant pradžios ir pabaigos datą), koks privilegijuotas naudotojas prie kurių TIS prisijungė, kokiu tikslu ir kokius veiksmus atliko. 

VI SKYRIUS
TINKLŲ IR INFORMACINIŲ SISTEMŲ ADMINISTRATORIŲ KONTROLĖ 
24. Saugos įgaliotinis turi sudaryti ir laiku atnaujinti sąrašą asmenų, kuriems suteiktos TIS administratoriaus teisės prisijungti prie TIS (toliau – TIS administratorių sąrašas), rengiamą pagal šio Aprašo 2 priede pateiktą Tinklų ir informacinių sistemų administratorių sąrašo formą. TIS administratorių sąraše saugos įgaliotinis turi suvesti informaciją apie TIS administratorius, jiems sukurtas, sustabdytas ir panaikintas paskyras ir suteiktas, sustabdytas ir panaikintas prieigas prie TIS. Saugos įgaliotinis TIS administratorių sąrašą turi peržiūrėti nedelsiant, kai TIS administratorius yra nušalinamas arba pasibaigia jo darbo (tarnybos) santykiai.
25. Saugos įgaliotinis ne rečiau kaip kartą per metus turi atlikti TIS administratorių paskyrų ir prieigų auditą ir įvertinti, ar TIS administratorių paskyros ir prieigos prie TIS yra valdomos šioje Tvarkoje nustatyta tvarka. Esant poreikiui, saugos įgaliotinis gali atlikti ir neeilinį TIS administratorių paskyrų ir (ar) prieigų auditą. Saugos įgaliotinis atlikęs TIS administratorių paskyrų ir (ar) prieigų auditą jo rezultatus pateikia susipažinti kibernetinio saugumo vadovui. 
26.  Saugos įgaliotinis informaciją apie atliktą TIS administratorių sąrašo peržiūrą ir (ar) TIS administratorių paskyrų ir teisių auditą turi suvesti į dokumentų valdymo sistemą.
VI SKYRIUS
SLAPTAŽODŽIŲ VALDYMO REIKALAVMAI
27.  Užtikrinant slaptažodžių valdymą turi būti visiškai įgyvendinti šio Aprašo 1 priede numatyti Techniniai prieigos valdymo ir tapatumo nustatymo reikalavimai, keliami slaptažodžių valdymui. 
28.  TIS administratorius, užtikrindamas slaptažodžių valdymą, turi įgyvendinti tokius TIS naudotojų slaptažodžių sudarymo, galiojimo trukmės ir keitimo reikalavimus:
28.1. slaptažodžiams sudaryti neturi būti naudojama asmeninio pobūdžio informacija (pavyzdžiui, gimimo data, šeimos narių vardai ir panašiai);
28.2. slaptažodis negali būti sudarytas iš pasikartojančių arba nuoseklių simbolių (pvz., „aaaaaaaaaaaa“ arba „0123456789“) ar įprastos klaviatūros sekos (pvz., „Qwerty“);
28.3. sudaryti naudotojų ir (ar) TIS administratorių slaptažodžiai turi atitikti šio Aprašo 1 priede numatytus reikalavimus, keliamus slaptažodžiams. 
29.  Unikalų prisijungimo vardą ir pirminį slaptažodį darbuotojui ar trečiųjų šalių paslaugų teikėjui suteikia TIS administratorius sukūręs paskyrą ir (ar) prieigas. 
30.  Prisijungimo vardą ir slaptažodį TIS administratorius naudotojui tiesiogiai perduoda konfidencialiai žodžiu arba kitomis saugiomis priemonėmis. TIS administratorius naudotojui laikiną slaptažodį gali perduoti atviru tekstu, tačiau atskirai nuo prisijungimo vardo, tik jeigu naudotojas neturi galimybių iššifruoti gauto užšifruoto slaptažodžio ar nėra techninių galimybių naudotojui perduoti slaptažodį šifruotu kanalu ar saugiu elektroninių ryšių tinklu.
31.  Naudotojų ir TIS administratorių nuotolinės prieigos prie TIS turi būti apsaugotos naudojant šifravimą ar virtualųjį privatų tinklą.
32.  Reikalavimai slaptažodžių saugojimui:
32.1. visi slaptažodžiai laikomi konfidencialia informacija ir negali būti atskleisti ar pasidalinti su niekuo įskaitant, bet neapsiribojant, kitu darbuotoju, tiesioginiu vadovu, Savivaldybės administracijos direktoriumi, trečiąja šalimi;
32.2. slaptažodžiai negali būti saugomi atviru tekstu ar užšifruojami nepatikimais algoritmais, išskyrus laikinuosius slaptažodžius, kurie išduodami pirmam naudotojo prisijungimui;
32.3. visi naudotojai yra atsakingi už savo prisijungimo duomenų slaptumą;
32.4. naudotojas įtaręs, kad jo slaptažodis buvo atskleistas, nedelsdamas privalo apie tai pranešti TIS administratoriui ir saugos įgaliotiniui bei pasikeisti savo slaptažodį;
32.5. TIS administratorių slaptažodžiai gali būti laikomi fiziniame seife, skirtame naudoti tik nenumatytoms situacijoms (pvz., veiklos tęstinumo incidento ar avarinių situacijų metu). Prieiga prie seifo yra griežtai ribojama, ją gali turėti tik paskirti atsakingi asmenys;
32.6. už slaptažodžių saugojimą, reguliarią peržiūrą ir prieigos kontrolės užtikrinimą yra atsakingas saugos įgaliotinis. Už slaptažodžių valdymo proceso kontrolės įgyvendinimą atsakingas kibernetinio saugumo vadovas.
33.  Sisteminės paskyros slaptažodžiai turi būti unikalūs ir skirti tik konkrečiai paskyrai, kuriai taikomi papildomi šio Aprašo 1 priede numatyti slaptažodžių reikalavimai.
34.  Sisteminėms paskyroms bei TIS techninėje ir programinėje įrangoje draudžiama naudoti numatytuosius gamintojo slaptažodžius.
35.  Darbuotojui draudžiama:
35.1. slaptažodžius siųsti elektroniniais laiškais (išskyrus pirminį slaptažodį, kurį reikia iš karto pasikeisti); 
35.2.  slaptažodžius atskleisti kitiems asmenims ir įvardyti telefoninio pokalbio metu;
35.3.  nešifruotus slaptažodžius laikyti bet kur organizacijos patalpose (išskyrus seifą);
35.4.  slaptažodžius saugoti elektronine forma bendruose TIS, jei jie yra nešifruoti.
36.  TIS administratorių slaptažodžiai prie visų TIS gali būti saugomi centralizuotai, arba naudojant automatizuotą slaptažodžių valdymo sprendimą. 
37. Rekomenduojama, kad naudotojai slaptažodžius saugotų šifruotoje saugykloje.
VII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

38.  Visi organizacijos darbuotojai ir trečiosios šalys, turintys paskyras ir prieigą prie TIS, privalo laikytis šio Aprašo.
39.  Saugos įgaliotinis užtikrina, o kibernetinio saugumo vadovas kontroliuoja, kad naudotojų paskyrų valdymo bei prieigos prie TIS valdymo procesai būtų įgyvendinami pagal šio Aprašo reikalavimus.
40.  Ši Tvarka turi būti peržiūrima ir atnaujinama bent kartą per metus arba kai atsiranda esminių pokyčių, kurie turi įtakos šiai Tvarkai. Už šio Aprašo peržiūrėjimą ir atnaujinimą yra atsakingas kibernetinio saugumo vadovas.
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Panevėžio rajono savivaldybės 
Prieigų valdymo tvarkos aprašo
1 priedas


TECHNINIAI PRIEIGOS VALDYMO IR TAPATUMO NUSTATYMO REIKALAVIMAI 

	Nr.
	Reikalavimo aprašymas[footnoteRef:1] [1:  Kibernetinio saugumo subjektams taikomi techniniai reikalavimai, nustatyti Kibernetinio saugumo reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2018 m. rugpjūčio 13 d. nutarimu Nr. 818 „Dėl Lietuvos Respublikos kibernetinio saugumo įstatymo įgyvendinimo“.] 

	Esminiams
	Svarbiems

	1. 
	Tinklų ir informacinių sistemų (toliau – TIS) administratoriaus funkcijos turi būti atliekamos naudojant atskirą tam skirtą paskyrą, kuri negali būti naudojama kasdienėms naudotojo funkcijoms atlikti.
	x
	x

	2. 
	Naudotojams negali būti suteikiamos TIS administratoriaus teisės.
	x
	x

	3. 
	Kiekvienas naudotojas turi būti unikaliai atpažįstamas.
	x
	x

	4. 
	Naudotojas ir TIS administratorius turi patvirtinti savo tapatybę slaptažodžiu ir papildoma tapatumo nustatymo priemone (kelių veiksnių tapatumo nustatymo priemonės).
	x
	x

	5. 
	Naudotojo teisė dirbti su konkrečia TIS turi būti sustabdoma, kai naudotojas nesinaudoja TIS ilgiau kaip 3 mėnesius.
	x
	x

	6. 
	TIS administratoriaus teisė dirbti su TIS turi būti sustabdoma, kai administratorius nesinaudoja TIS ilgiau kaip 2 mėnesius.
	x
	x

	7. 
	Kai naudotojas ar TIS administratorius nušalinamas nuo darbo (pareigų), neatitinka kituose teisės aktuose nustatytų naudotojo ar TIS administratoriaus kvalifikacinių reikalavimų, taip pat pasibaigia jo darbo (tarnybos) santykiai, jis praranda patikimumą, jo teisė naudotis TIS turi būti panaikinta nedelsiant, bet ne vėliau kaip per organizacijos nustatytą terminą.
	x
	x

	8. 
	Nereikalingos ar nenaudojamos TIS paskyros turi būti blokuojamos nedelsiant, bet ne vėliau kaip per organizacijos nustatytą terminą ir ištrinamos praėjus žurnalinių įrašų saugojimo terminui (ne trumpiau kaip 90 kalendorinių dienų).
	x
	x

	9. 
	Baigus darbą arba pasitraukiant iš darbo vietos, turi būti atsijungiama nuo tinklų ir informacinių sistemų, įjungiama ekrano užsklanda su slaptažodžiu.
	x
	x

	10. 
	TIS neatliekant jokių veiksmų, darbo stotis turi užsirakinti (ne ilgiau nei po 15 minučių), kad toliau naudotis tinklų ir informacine sistema būtų galima tik pakartotinai patvirtinus savo tapatybę.
	x
	x

	11. 
	TIS dalys, tarp jų ir svetainės ir naršyklės, patvirtinančios naudotojo tapatumą, turi drausti išsaugoti slaptažodžius, išskyrus specializuotą slaptažodžių tvarkymo programinę įrangą.
	x
	x

	12. 
	Slaptažodis turi būti sudarytas iš didžiųjų ir mažųjų raidžių, skaičių ir specialiųjų simbolių.
	x
	x

	13. 
	Turi būti nustatytas maksimalus leistinas naudotojų mėginimų prisijungti prie TIS skaičius – ne daugiau negu 5 kartai iš eilės. Po numatyto bandymų skaičiaus prisijungti prie TIS, paskyra turi užsiblokuoti. Atblokuoti gali tik įgalioti asmenys.
	x
	x

	14. 
	Papildomi naudotojo slaptažodžių reikalavimai:
	
	

	14.1.
	slaptažodis turi būti keičiamas ne rečiau kaip kas 6 mėnesius;
	x
	x

	14.2.
	slaptažodį turi sudaryti ne mažiau kaip 10 simbolių;
	x
	x

	14.3.
	keičiamo slaptažodžio neturi būti leidžiama sudaryti iš buvusių 6 paskutinių slaptažodžių;
	x
	x

	14.4.
	pirmąkart jungiantis prie TIS, turi būti reikalaujama, kad naudotojas pakeistų slaptažodį;
	x
	x

	14.5.
	naudotojas turi turėti galimybę bet kuriuo metu pasikeisti slaptažodį.
	x
	x

	15. 
	Papildomi TIS administratorių slaptažodžių reikalavimai:
	
	

	15.1.
	slaptažodis turi būti keičiamas ne rečiau kaip kas 6 mėnesius;
	x
	x

	15.2.
	slaptažodį turi sudaryti ne mažiau kaip 15 simbolių;
	x
	x

	15.3.
	keičiant slaptažodį, neturi būti leidžiama naudoti slaptažodžio iš buvusių 8 paskutinių slaptažodžių.
	x
	x

	16. 
	Turi būti vykdoma TIS administratorių paskyrų kontrolė:
	
	

	16.1.
	reguliariai, ne rečiau kaip kartą per metus, tikrinama, ar administratoriaus paskyros atitinka šiame skyriuje nustatytus reikalavimus, ir pranešama įgaliotam atsakingam asmeniui apie administratorių paskyras, kurios neatitinka šiame skirsnyje nustatytų reikalavimų;
	
	x

	16.2
	naudojamos TIS administratorių paskyrų kontrolės priemonės, kurios periodiškai tikrina administratoriaus paskyras. Apie TIS administratoriaus paskyras, kurios neatitinka šiame skirsnyje nustatytų reikalavimų, turi būti pranešama įgaliotam asmeniui.
	x
	

	17. 
	Vykdoma naudotojų paskyrų kontrolė:
	
	

	17.1.
	naudojamos naudotojų paskyrų kontrolės priemonės, kurios periodiškai tikrina naudotojų paskyras. Apie naudotojų paskyras, kurios neatitinka šiame skirsnyje nustatytų reikalavimų, turi būti pranešama įgaliotam asmeniui;
	
	x

	17.2.
	lokalios naudotojų ir TIS administratorių paskyros turi atitikti reikalavimus, nurodytus šiame skirsnyje.
	x
	

	18. 
	Papildomi atpažinties, tapatumo patvirtinimo ir naudojimosi kontrolės reikalavimai (Savivaldybės svetainėms, pasiekiamoms iš viešųjų elektroninių ryšių tinklų):
	
	

	18.1.
	programiniame kode draudžiama išsaugoti duomenis (vardą, slaptažodį, aplikacijų programavimo sąsajas (angl. Application programming interface) raktus / ženklus (angl. Token) ir kt.), kuriuos atskleidus gali būti pasinaudota prieiga prie įrenginių, resursų, paskyrų ar valdiklių.
	x
	x






Panevėžio rajono savivaldybės 
Prieigų valdymo tvarkos aprašo
2 priedas


TINKLŲ IR INFORMACINIŲ SISTEMŲ ADMINISTRATORIŲ SĄRAŠAS
(Tinklų ir informacinių sistemų administratorių sąrašo forma)*

	Eil. Nr.
	TIS administratorius
	TIS administratorius darbovietė 
	TIS pavadinimas
	
Teisių lygis
	Kibernetinio saugumo reikalavimai
	Prieigos suteikimo data 
	Pavaduojantis TIS administratorius
	Prieigos panaikinimo data 
	Audito data
	
Audito vykdytojas
	
Pastabos

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	 
	
	
	
	
	
	
	
	
	
	
	


	[Pildymo instrukcija:
1.  nurodomas eilės numeris;
2.  nurodomos TIS administratoriaus pareigos, vardas, pavardė;
3.  nurodoma TIS administratoriaus darbovietė (tiekėjo atveju tiekėjo pavadinimas);
4.  nurodomas TIS, prie kurio TIS administratoriui suteikiama prieiga, pavadinimas;
5.  nurodomi prieigos teisių lygiai (pvz., duomenų skaitymas, kūrimas, atnaujinimas, naikinimas, TIS naudotojų informacijos, prieigos teisių redagavimas ir panašiai);
6.  nurodomi TIS administratoriams taikomi kibernetinio saugumo reikalavimai (pvz., nuotolinė prieiga tik naudojant multifaktoriaus autentifikavimo priemones ir pan.)
7.  nurodomas prieigos suteikimo data;
8.  nurodomos pavaduojančio TIS administratoriaus pareigos, vardas, pavardė;
9.  nurodoma prieigos panaikinimo data;
10.  nurodoma paskutinio TIS administratorių prieigų audito data;
11.  nurodomos paskutinio TIS administratorių prieigų auditą atlikusio darbuotojo pareigos, vardas, pavardė;
12.  pagal poreikį pateikiamos pastabos ir (ar) papildoma reikiama informacija].

	

	

	

	

	

	

	

	

	





