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Panevėžio rajono savivaldybės administracijos direktoriaus 2019 m. vasario 21  d. 
įsakymu Nr. A-88


INFORMACINIŲ SISTEMŲ NAUDOTOJŲ ADMINISTRAVIMO TAISYKLĖS

i. BENDROSIOS NUOSTATOS

1. Informacinių sistemų naudotojų administravimo taisyklės (toliau – taisyklės) – dokumentas, reglamentuojantis administruojamų informacinių sistemų (toliau – IS) naudotojų bei techninių resursų, duomenų bazių, testavimo aplinkų ir kitų resursų prieigos teisių valdymą ir nustatantis tvarką, kurios tikslas yra mažinti grėsmių ir nesankcionuotos prieigos galimybes bei užtikrinti saugų informacijos tvarkymą. 
2. Taisyklės parengtos vadovaujantis Bendrųjų elektroninės informacijos saugos reikalavimų aprašu ir Saugos dokumentų turinio gairių aprašu, patvirtintais Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gairių aprašo patvirtinimo“. 
3. Taisyklės privalomos administruojant visus IS naudotojus, neatsižvelgiant į jų vykdomas funkcijas ir naudojamas informacijos apdorojimo priemones. 
4. Taisyklės apima ir detalizuoja šiuos naudotojų administravimo etapus: naudotojų prieigų suteikimą, keitimą ir panaikinimą. 
5. Taisyklėse vartojamos sąvokos:
5.1. IS administratorius – savivaldybės administracijos direktoriaus įsakymu paskirtas valstybės tarnautojas ar darbuotojas, dirbantis pagal darbo sutartį, atsakingas už naudotojų registravimą, prieigos teisių suteikimą ir panaikinimą, atliekantis kitas jam priskirtas funkcijas, aprašytas IS veiklą reglamentuojančiuose dokumentuose.
5.2. IS naudotojai arba vartotojai (toliau – naudotojai) – savivaldybės administracijos ir pavaldžių biudžetinių įstaigų valstybės tarnautojai ir darbuotojai, dirbantys pagal darbo sutartį, kuriems yra suteikta prieiga prie IS ir duomenų bazių darbo sutartyje, darbuotojo skyriaus nuostatuose ir pareigybės aprašyme numatytoms funkcijoms atlikti;
5.3. kitos Taisyklėse vartojamos sąvokos atitinka Bendrųjų elektroninės informacijos saugos reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716, Techniniuose valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikalų ministro 2013 m. spalio 4 d. įsakymu Nr. 1V-832, Informacinės dokumentų valdymo sistemos steigimo, kūrimo, modernizavimo ir likvidavimo tvarkos apraše, patvirtintame savivaldybės administracijos direktoriaus 2015 m. birželio 19 d. įsakymu A-614, IS duomenų saugos nuostatuose, patvirtintuose savivaldybės administracijos direktoriaus įsakymu, ir kituose teisės aktuose, reglamentuojančiuose saugų duomenų ir elektroninės informacijos tvarkymą, apibrėžtas sąvokas.
6. Taisyklės taikomos IS administratoriui ir visiems naudotojams.
7. Prieinamumo prie IS duomenų principas – prieigos prie IS duomenų teisė suteikiama naudotojui tik tuo atveju, jei jam pavesta tvarkyti IS duomenis arba jam priskirtoms funkcijoms atlikti būtina naudotis IS duomenimis. 
8. Prieigos teisė prie viešai skelbiamų IS duomenų suteikiama visiems naudotojams. 
9. Prieinamumas prie IS bei kitų informacijos apdorojimo priemonių naudotojams suteikiamas vadovaujantis šiais duomenų saugos principais:
9.1. konfidencialumu – prie IS saugomų duomenų ir informacijos apdorojimo priemonių prieigą gali gauti tik tie naudotojai, kuriems tokia teisė buvo suteikta pagal jų vykdomas pareigas, atliekamas funkcijas ir sutartinius įsipareigojimus;
9.2. vientisumu – IS saugomus duomenis gali keisti (sukurti, ištrinti arba papildyti) tik tam teises turintys naudotojai;
9.3. pasiekiamumu – naudotojai savo veiksmais neturi sutrikdyti IS arba informacijos apdorojimo priemonių veiklos, nebent tokia teisė jiems buvo išskirtinai suteikta;
9.4. stebėsena – administratoriai yra atsakingi už nenutrūkstamą IS veikimą bei naudojamų techninių resursų priežiūrą;
9.5. atsekamumu – naudotojų veiksmai yra fiksuojami, taip užtikrinant naudotojų atsakomybę už atliktus veiksmus.

ii. IS NAUDOTOJŲ IR ADMINISTRATORIŲ ĮGALIOJIMAI, TEISĖS IR PAREIGOS
10. IS naudotojai gali naudotis tik tais IS ištekliais, prie kurių prieigos teisę jiems suteikė administratorius. 
11. IS naudotojams nėra suteikiama prieiga prie kitų IS naudotojų asmens duomenų;
12. IS naudotojai privalo užtikrinti jų naudojamų IS saugomų ir apdorojamų duomenų konfidencialumą ir vientisumą, savo veiksmais netrikdyti duomenų prieinamumo.
13. IS naudotojai turi teisę gauti informaciją apie jų naudojamų duomenų apsaugos lygį ir taikomas apsaugos priemones, rekomenduoti papildomas apsaugos priemones.
14. IS naudotojai atsako už tinkamą savo registracijos paskyros asmens duomenų naudojimą ir saugojimą.
15. IS naudotojai turi teisę rinkti, tvarkyti, perduoti, įkelti, saugoti, naikinti ar kitaip naudoti elektroninę informaciją tik naudodamiesi savo paskyra; baigęs darbą, IS naudotojas turi užtikrinti, kad su elektronine informacija negalėtų susipažinti pašaliniai asmenys.
15.1. IS naudotojai privalo nedelsdami pranešti administratoriui apie IS sutrikimus, neįprastą jų veikimą, esamus arba galimus elektroninės informacijos saugumo reikalavimų pažeidimus, kitų IS naudotojų nederamus veiksmus. 
16. Kiti IS naudotojų įgaliojimai, teisės ir pareigos yra nustatyti Informacinės sistemos nuostatuose, Informacinės sistemos duomenų saugumo nuostatuose, Kompiuterinių išteklių naudojimo tvarkos apraše ir kituose IS saugumo politiką įgyvendinančiuose dokumentuose.
17. IS administratorių teisės: 
17.1. administruoja visų IS naudotojų ir ekspertų prieigos teises prie IS komponentų; 
17.2. stebi IS naudotojų ir ekspertų su tvarkomais duomenimis atliktus veiksmus; 
17.3. vykdo techninę duomenų bazės priežiūrą, duomenų archyvavimą, atkūrimą ir naikinimą bei neturi teisės tvarkyti duomenis kitaip, kaip tik atliekant susijusias administravimo užduotis. 

iii. SAUGAUS DUOMENŲ TEIKIMO NAUDOTOJAMS KONTROLĖS TVARKA

18. Administratorius yra atsakingas už naudotojų registravimą, išregistravimą, prieigos prie IS teisių suteikimą, sustabdymą, sustabdymo panaikinimą ir prieigos prie IS teisių panaikinimą.
19. Administratorius naudotojams suteikia unikalų prisijungimo prie IS vardą ir laikiną slaptažodį. Juos perduoda savivaldybės administracijos darbuotojui, atsakingam už kompiuterizuotos darbo vietos paruošimą. Savivaldybės administracijos darbuotojas, paruošęs naudotojo kompiuterizuotą darbo vietą, perduoda jam prisijungimo prie IS vardą ir slaptažodį bei informuoja naudotoją apie tai, kad pirmą kartą prisijungęs prie IS naudotojas privalo pasikeisti gautą slaptažodį. 
20. Jei IS administratoriui kyla įtarimų, kad naudotojas piktnaudžiauja suteiktomis prieigos teisėmis ir gali pažeisti IS arba joje apdorojamų duomenų saugumą, jis raštu kreipiasi į saugos įgaliotinį dėl leidimo panaikinti naudotojo prieigos teisę. IS administratorius privalo pagrįsti įtarimus. Saugos įgaliotiniui leidus panaikinti IS naudotojo prieigą, IS administratorius apie tai informuoja tiesioginį IS naudotojo vadovą. 
21. Prisijungimo prie IS slaptažodžių sudarymo, galiojimo trukmės ir keitimo reikalavimai nustatomi Informacinių išteklių naudojimo taisyklėse ir Saugumo nuostatuose.
22. Vidinio tinklo naudotojų prisijungimo prie IS vardai ir slaptažodžiai saugomi naudotojų prisijungimo vardų ir slaptažodžių duomenų bazėje (AD – active directory).
23. Nuotoliniam prisijungimui prie IS išoriniams naudotojams prisijungimas suteikiamas bendra tvarka, registruojant jų prisijungimus saugaus valstybinio duomenų perdavimo tinklo paslaugos teikėjo sistemoje.
24. IS naudotojai registruojami šia tvarka: 
24.1. tiesioginis IS naudotojo vadovas kreipiasi į IS administratorių su prašymu įregistruoti darbuotoją IS naudotoju ir suteikti prieigą prie IS. Prašyme nurodoma prieigos prie IS naudotojo teisės ir apimtis (pvz., tik duomenų peržiūra, duomenų peržiūra bei keitimas, pasiekiamos informacijos apimtis ir pan.);
24.2. IS administratorius, atsižvelgdamas į tiesioginio IS naudotojo vadovo prašyme nurodytas naudotojo teises, suteikia prieigą;
24.3. naujiems užregistruotiems IS naudotojams IS administratorius pateikia prisijungimo vardą ir laikiną slaptažodį, kurį IS naudotojas privalo pasikeisti pirmojo prisijungimo metu; 
24.4. tiesioginio IS naudotojo vadovo prašymu, pateikiamu IS administratoriui, IS naudotojo teisės gali būti keičiamos (pasikeitė IS naudotojo vykdomos funkcijos, IS naudotojas pavaduoja kitą IS naudotoją, IS naudotojas keičia darbo vietą ir pan.). Prašyme nurodoma naudotojo prieigos prie IS teisės ir apimtis. IS administratorius, atsižvelgdamas į prašyme nurodytas keitimo detales, pakeičia IS naudotojo prieigos teises;
24.5. prieiga prie kompiuterio (kompiuterio naudotojo vardas ir slaptažodis) suteikiama specialistui, atsakingam už personalą informavus bet kurį IS administratorių apie darbuotojo priėmimą į darbą.
25. Naudotojų prieigos teisė naudotis IS privalo būti panaikinama po darbuotojo atleidimo.
26. Baigus darbą su IS, turi būti atsijungiama nuo IS arba įjungiama ekrano užsklanda su slaptažodžiu.
27. Prisijungimas ir (ar) bandymas prisijungti IS automatiniu būdu įrašomi IS veiksmų žurnale, kuriame registruojama prisijungimo ir (ar) bandymo prisijungti data, prisijungimo trukmė. 
28. IS naudotojo prieiga ribojama arba naikinama:
28.1. gavus Personalo administravimo skyriaus informaciją apie esminius valstybės tarnautojo ar darbuotojo statuso pakeitimus (atleidžiamas, perkeliamas į kitas pareigas, nušalinamas nuo pareigų);
28.2. gavus atitinkamą tiesioginio IS naudotojo vadovo pranešimą IS administratoriui apie IS naudotojo atostogas arba laikiną nedarbingumą (pranešime nurodoma, kokius prieigos teisių pakeitimus reikia atlikti); 
28.3. gavus atitinkamą tiesioginio IS naudotojo vadovo rašytinį pranešimą (pranešimai registruojami DVS) arba IS saugos įgaliotinio pranešimą dėl neteisėto IS elektroninės informacijos naudojimo, naudojant svetimus (ne savo) prisijungimo duomenis;
28.4. IS administratoriui kilus įtarimų, kad naudotojas piktnaudžiauja suteiktomis prieigos teisėmis ir gali pažeisti IS arba joje apdorojamų duomenų saugumą ir vientisumą. IS administratorius raštu kreipiasi į IS saugos įgaliotinį dėl leidimo panaikinti arba apriboti naudotojo prieigos teisę. IS administratorius privalo pagrįsti įtarimus. IS saugos įgaliotiniui leidus panaikinti arba apriboti IS naudotojo prieigą, IS administratorius apie tai raštu informuoja tiesioginį IS naudotojo vadovą;
28.5. IS naudotojui teisė dirbti su konkrečia elektronine informacija yra ribojama sustabdant visas IS naudotojui suteiktas prieigos prie IS teises, kai IS naudotojas  nesijungė prie sistemos daugiau nei tris mėnesius, vyksta IS naudotojo veiklos tyrimas, ar IS naudotojas atsisako vykdyti saugos įgaliotinio ar IS administratoriaus nurodymus ir pavedimus. IS administratorius apie prieigos panaikinimą raštu informuoja tiesioginį IS naudotojo vadovą.
29. Du kartus per metus (kas 6 mėnesiai) naudotojų administratorius suformuoja išorinių naudotojų sąrašus, kurie nebuvo prisijungę prie IS, ir informuoja apie prieigos prie IS sustabdymo ar panaikinimo, jei darbuotojai atleisti, jų tiesioginius vadovus.

iv. NAUDOTOJŲ SUPAŽINDINIMO SU INFORMACINĖS SISTEMOS DUOMENŲ SAUGUMO NUOSTATAIS IR INFORMACINĖS SISTEMOS SAUGUMO POLITIKĄ ĮGYVENDINANČIAIS DOKUMENTAIS TVARKA

30. Saugos įgaliotinis organizuoja IS naudotojų susipažinimą su IS duomenų saugumo nuostatais, Kompiuterinių išteklių naudojimo taisyklėmis ir informacinės sistemos saugumo politiką bei asmens duomenų apsaugos reglamentuojančiais dokumentais nustatyta tvarka.
31. Naudotojai supažindinami su saugos dokumentais prieš suteikiant naudotojams prieigą prie IS bei pakeitus saugos politiką reglamentuojančius ir įgyvendinančius dokumentus.
32.  Supažindinimo su saugos dokumentais formą saugos įgaliotinis nustato savo nuožiūra, atsižvelgdamas į šias rekomendacijas: 
32.1. jei supažindinamas vienas naudotojas, leisti naudotojui su dokumentais susipažinti savarankiškai ir susitikimo metu įsitikinti, ar dokumentų turinys buvo tinkamai suprastas (užduoti klausimų); 
33. jei supažindinama grupė naudotojų, surengti trumpą seminarą, kurio metu būtų pristatomi saugos dokumentai, apžvelgiamas jų turinys, užduodami klausimai naudotojams ir atsakoma į naudotojams iškilusius klausimus. 
34. Taisyklių laikymąsi prižiūri ir patikrinimus organizuoja saugos įgaliotinis, kartą per metus pasirinkdamas kontrolinę IS naudotojų grupę.

v. BAIGIAMOSIOS NUOSTATOS

35. Taisyklės gali būti keičiamos atsižvelgiant į atsiradusius naujus poreikius ir pasikeitusius teisės aktus, reglamentuojančius IS administravimo ir informacijos saugumo sritį.
36. Saugos įgaliotinis, IS administratorius, IS naudotojai, pažeidę IS saugos politiką reguliuojančių teisės aktų reikalavimus, atsako šių Taisyklių ir Lietuvos Respublikos įstatymų nustatyta tvarka.
___________________


