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PATVIRTINTA
Panevėžio rajono savivaldybės administracijos direktoriaus 2019 m. vasario 21  d. 
įsakymu Nr. A-88
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SAUGAUS ELEKTRONINĖS INFORMACIJOS TVARKYMO TAISYKLĖS

[bookmark: OLE_LINK7]I SKYRIUS
Bendrosios nuostatos

1. Saugaus elektroninės informacijos tvarkymo taisyklės (toliau – Taisyklės) nustato tvarką, užtikrinančią saugų Panevėžio rajono savivaldybės (toliau – savivaldybė) valdomų informacinių sistemų ir registrų (toliau – IS) techninės ir programinės įrangos funkcionavimą, IS elektroninės informacijos tvarkymą ir jų teikimą teisės aktų nustatyta tvarka.
2. Taisyklėse vartojamos sąvokos:
2.1. Savivaldybės informacinės sistemos (toliau – IS arba informacinės sistemos) – informacinių technologijų pagrindu veikiančios sistemos, užtikrinančios kompiuterizuotą savivaldybės administracijos duomenų, dokumentų ir kitos informacijos kūrimą, tvarkymą ir saugojimą, tenkinančios kitus savivaldybės administracijos informacinius poreikius. Informacines sistemas sudaro techninė įranga (tarnybinės stotys, darbo vietų kompiuteriai, duomenų saugyklos, kompiuterių tinklo ir elektroninio ryšio priemonės, duomenų apsaugos priemonės), programinė įranga (operacinės sistemos, pagalbinės programos, taikomosios programinės įrangos), kompiuterizuotai tvarkoma savivaldybės administracijos veiklos informacija (elektroniniai dokumentai, įvairūs duomenys, duomenų bazės) ir kita informacija;
2.2. Saugos įgaliotinis – savivaldybės administracijos direktoriaus paskirtas valstybės tarnautojas ar darbuotojas, dirbantis pagal darbo sutartį, įgyvendinantis elektroninės informacijos saugą savivaldybės administracijos informacinėse sistemose;
2.3. Informacinių sistemų administratorius (toliau – administratorius) – savivaldybės administracijos valstybės tarnautojas ar darbuotojas, dirbantis pagal darbo sutartį, atliekantis informacinių sistemų priežiūrą;
2.4. Informacinių sistemų naudotojas (toliau – naudotojas) – valstybės tarnautojas ar darbuotojas, dirbantis pagal darbo sutartį, turintis teisę naudotis informacinių sistemų ištekliais numatytoms funkcijoms atlikti;
2.5. Kitos Taisyklėse vartojamos sąvokos atitinka Bendruosius elektroninės informacijos saugos reikalavimus, Saugos dokumentų turinio gaires ir Elektroninės informacijos, sudarančios valstybės informacinius išteklius, svarbos įvertinimo ir valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo gaires, patvirtintas Lietuvos Respublikos Vyriausybės 
2013 m. liepos 24 d. nutarimu Nr. 716, ir kituose Lietuvos Respublikos teisės aktuose vartojamas sąvokas.
3. Taisyklės yra privalomos visiems savivaldybės IS naudotojams, savivaldybės administracijos valstybės tarnautojams ir darbuotojams, dirbantiems pagal darbo sutartį, naudojantiems kompiuterinę įrangą darbo užduotims atlikti.
4. IS saugoma informacija skirstoma į šias kategorijas:
4.1. IS administratorių tvarkomi IS duomenys;
4.2. IS naudotojų tvarkomi IS duomenys;
4.3. IS paslaugų gavėjų tvarkomi IS duomenys;
4.4. IS administratoriai atsakingi už šių IS duomenų tvarkymą;
4.5. IS klasifikatoriai;
4.6. IS naudotojų duomenys ir teisės;
4.7. kiti savivaldybės techniniai duomenys (žurnalai) elektroninių paslaugų, dokumentų valdymo stebėsenai atlikti.
5. Taisyklių 5.2 ir 5.3 papunkčiuose nurodytos IS tvarkomos duomenų kategorijos yra išvardytos Finansų valdymo ir apskaitos informacinės sistemos nuostatuose, patvirtintuose Panevėžio rajono savivaldybės administracijos direktoriaus 2018 m. lapkričio 5 d. įsakymu Nr. A-474, Dokumentų valdymo informacinės sistemos nuostatuose, patvirtintuose Panevėžio rajono savivaldybės administracijos direktoriaus 2018 m. spalio 24 d. įsakymu Nr. A-454, kitų informacinių sistemų nuostatuose.
6. IS tvarkomi duomenys bei IS elektroninė informacija klasifikuojama pagal jos konfidencialumo lygį ir skirstoma į viešąją bei konfidencialią informaciją. 
7. IS viešosios informacijos kategorijai priskiriama elektroninių paslaugų portalo, statistinių ataskaitų ir kita informacija, skelbiama savivaldybės interneto svetainėje www.panrs.lt. Už šių duomenų tvarkymą bei skelbimą interneto svetainėje atsako interneto svetainės administratoriai ir padalinių atsakingi darbuotojai, paskirti Panevėžio rajono savivaldybės administracijos direktoriaus 2015 m. lapkričio 4 d. įsakymu Nr. A-1158. 
8. IS konfidencialios informacijos kategorijai priskiriami asmens duomenys, tvarkomi IS. Už šių duomenų tvarkymą atsako IS naudotojai.
9. Už Taisyklių įgyvendinimo organizavimą ir kontrolę atsakingas saugos įgaliotinis.

II SKYRIUS
TECHNINIŲ IR KITŲ SAUGOS PRIEMONIŲ APRAŠYMAS

10. Saugiam IS duomenų tvarkymui užtikrinti naudojamos įvairios techninės, programinės, organizacinės ir kitos duomenų saugos priemonės.
10.1. Kompiuterinės įrangos techninės saugos priemonės:
10.1.1. už tarnybinių stočių ir kompiuterizuotų darbo vietų įrangos priežiūrą ir saugą atsako Informacinių technologijų skyriaus specialistai pagal savo pareigybių aprašymus;
10.1.2. IS naudotojų kompiuteriuose yra įdiegtos centralizuotai valdomos ir nuolat atnaujinamos kenksmingos programinės įrangos aptikimo ir stebėjimo realiu laiku programos;
10.1.3. IS naudotojai dirba su kompiuterine įranga, vadovaujantis Panevėžio rajono savivaldybės kompiuterinių išteklių naudojimo tvarkos aprašu, patvirtintu Savivaldybės administracijos direktoriaus 2018 m. sausio 23 d. įsakymu Nr. A-38;
10.1.4. naudotojų kompiuteriuose turi būti naudojama tik legali ir darbo funkcijoms atlikti reikalinga programinė įranga;
10.1.5. tarnybinės stotys, naudotojų kompiuterinė įranga ir duomenų perdavimo tinklo mazgai eksploatuojami griežtai laikantis gamintojo rekomendacijų;
10.1.6. kompiuterinė įranga turi būti jungiama prie atskirtos nuo buitiniams prietaisams skirtos elektros instaliacijos;
10.1.7. dėl neteisėtos prieigos prie techninės įrangos, jos sugadinimo ar neteisėto poveikio jai atsakingi naudotojai ir Informacinių technologijų skyriaus specialistai;
10.1.8. tarnybinėms stotims turi būti naudojami tinklo įtampos filtrai, rezervinis nenutrūkstančio maitinimo šaltinis su automatine apsauga nuo įtampos svyravimų.
10.2. Sisteminės ir taikomosios programinės įrangos saugos priemonės:
10.2.1. naudojama tik sertifikuota ir teisės aktų tvarka įteisinta programinė įranga, kuri diegiama griežtai laikantis gamintojo rekomendacijų. Nuolatos, bet ne rečiau kaip kartą per 3 mėnesius, IS administratorius, suderinęs su IS kūrėjais, diegia tarnybinių stočių operacinių sistemų atnaujinimus;
10.2.2.  IS elektroninės informacijos apsaugos nuo kenksmingos programinės įrangos priemonės:
10.2.3. IS tarnybinėse stotyse ir vidinių IS naudotojų darbo kompiuteriuose naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios programinės įrangos aptikimo, stebėjimo realiu laiku priemonės. Šios priemonės automatiškai turi informuoti informacinės sistemos administratorių apie tai, kuriems IS posistemiams, funkciškai savarankiškoms sudedamosioms dalims yra pradelstas kenksmingosios programinės įrangos aptikimo priemonių atsinaujinimo laikas;
10.2.4. vidinių IS naudotojų darbo vietose gali būti naudojamos tik tarnybinėms reikmėms skirtos išorinės duomenų laikmenos (pavyzdžiui, USB, CD/DVD ir kt.); šios laikmenos negali būti naudojamos veiklai, nesusijusiai su teisėtu informacinės sistemos tvarkymu;
10.2.5. programinės įrangos ir IS duomenų archyvas kaupiamas diskų masyvuose ir tarnybinėse stotyse. IS duomenys, saugomi atsarginėse kopijose, yra laikomos kitose nuo tarnybinių stočių patalpose;
10.2.6. kartą per metus yra atliekami IS duomenų atkūrimo pagal atsargines kopijas bandymai;
10.2.7.  IS registruoja ir generuoja ataskaitas apie jos įjungimą, išjungimą, sėkmingus ir nesėkmingus bandymus užsiregistruoti, visus IS naudotojų vykdomus veiksmus, kitus saugai svarbius įvykius, nurodant IS naudotojo identifikatorių ir įvykio laiką. Ši informacija nustatytu periodiškumu pateikiama įgaliotam savivaldybės asmeniui ir yra reguliariai kartą per savaitę analizuojama. Duomenys įvykių žurnaluose saugomi ne trumpiau kaip 1 metus. Svarbiausios kompiuterinės įrangos gedimus registruoja IS administratorius incidentų žurnale.
10.3. IS elektroninės informacijos perdavimo tinklais saugumo užtikrinimo priemonės:
10.3.1. IS elektroninės informacijos, perduodamos viešaisiais elektroninių ryšių tinklais, konfidencialumas, vientisumas ir prieinamumas užtikrinamas naudojant saugų valstybinį duomenų perdavimo tinklą;
10.3.2. IS naudotojai identifikuojami pagal jiems suteiktus prisijungimo prie IS duomenis (naudotojo vardą ir slaptažodį) ir teises, kurios nustatomos pagal atliekamas darbo funkcijas;
10.3.3. naudojamos kitos IS elektroninės informacijos perdavimo tinklais saugumo užtikrinimo priemonės:
10.3.3.1. įsilaužimų į kompiuterių tinklą aptikimo ir (arba) prevencijos sistema;
10.3.3.2. apsaugos nuo kenksmingų programų valdymo sistema;
10.3.3.3. tinklo išorinis perimetras apsaugotas interneto prieigos maršruto nustatymui ir ugniasiene su atakų prevencijos sistema;
10.3.3.4. pažeidžiamumų valdymo sistema;
10.3.3.5. interneto srauto kontrolės sistema;
10.3.3.6. naudotojų tapatybės ir teisių valdymo sistema;
10.3.3.7. tarnybinių ir darbo stočių rezervinio kopijavimo sistema;
10.4. svarbiausia kompiuterinė įranga ir duomenų perdavimo tinklo mazgai yra nuolat stebimi, nepertraukiamas šios įrangos veikimas užtikrinamas panaudojant rezervinį nenutrūkstančio maitinimo šaltinį su automatine apsauga nuo įtampos svyravimų.
11. Kompiuterių tinklų ir serverių įrangos nuotoline prieiga išimtiniais atvejais gali pasinaudoti tik savivaldybės darbuotojai, suderinę tai su IS duomenų valdymo ir IS saugos įgaliotiniais. 
12. Patalpų ir aplinkos saugumo užtikrinimo priemonės:
12.1. IS saugai užtikrinti prieiga prie IS naudotojų darbo vietų yra kontroliuojama. Fizinė prieiga prie IS tarnybinių stočių yra apribota, pašalinių asmenų patekimas į patalpas leidžiamas tik gavus įgalioto asmens leidimą; 
12.2. atskiros rakinamos patalpos, kuriose įrengti gaisro davikliai;
12.3. IS tarnybinių stočių patalpoje įrengta oro kondicionavimo sistema.
13. [bookmark: OLE_LINK8][bookmark: OLE_LINK9]Kitos priemonės, naudojamos IS elektroninės informacijos saugai užtikrinti:
13.1. IS naudotojų registravimas bei prieigos prie tinklo išteklių teisių suteikimas vykdomas naudojant centralizuotą sistemą, kurią administruoja Informacinių technologijų skyriaus specialistas:
13.1.1. kiekvienas IS naudotojas identifikuojamas unikaliai;
13.1.2. IS naudotojų slaptažodžiai naudojami visais lygiais – nuo kompiuterio įjungimo (autentifikavimas savivaldybės vietiniame tinkle) iki prisijungimo prie IS;
13.1.3. slaptažodžių sistemai taikomi specialūs reikalavimai (periodinis priverstinis slaptažodžių keitimas, slaptažodžio ilgio ribojimas, galimybės panaudoti seną slaptažodį panaikinimas ir kt.);
13.2. IS naudotojų veiksmai su IS duomenimis registruojami programiniu būdu IS veiksmų žurnaluose;
13.3. IS naudotojams suteikiama prieigos prie IS teisė atlikti veiksmus tik su jiems paskirtais duomenimis;
13.4. naudotojams suteikiamos teisės ir funkcijos, reglamentuojamos teisės aktuose (įsakymuose, pareigybių aprašymuose ir kt.);
13.5. IS naudotojai periodiškai supažindinami su galiojančiais norminiais aktais, reglamentuojančiais duomenų saugą;
13.6. vieną kartą per metus atliekamas IS informacinių technologijų saugos atitikties vertinimas.

III SKYRIUS
SAUGUS IS ELEKTRONINĖS INFORMACIJOS TVARKYMAS

14. IS elektroninę informaciją įvesti, keisti, atnaujinti ir naikinti gali tik autorizuoti IS naudotojai, turintys teisę atlikti šiuos veiksmus ir pasirašę pasižadėjimą (Panevėžio rajono savivaldybės informacinių sistemų naudotojų administravimo taisyklių priedas) laikytis IS saugos reikalavimų.
15. IS elektroninės informacijos pakeitimai registruojami IS veiksmų žurnale, nurodant IS naudotojo vardą, pavardę, duomenų keitimo laiką, duomenų tvarkymo veiksmus.
16. IS elektroninė informaciją įrašoma, atnaujinama, keičiama ir naikinama vadovaujantis IS nuostatais ir IS duomenų saugos nuostatais. 
17. IS turi turėti įvestos elektroninės informacijos tikslumo, užbaigtumo ir patikimumo tikrinimo priemones.
18. IS naudotojų veiksmų registravimo tvarka:
18.1. IS naudotojų tapatybė ir veiksmai su IS duomenimis įrašomi automatiniu būdu IS duomenų bazės veiksmų žurnale, apsaugotame nuo neteisėto jame esančių duomenų panaudojimo, pakeitimo, iškraipymo ar sunaikinimo;
18.2. IS duomenų bazės veiksmų žurnalo duomenys prieinami IS administratoriui.
19. Už atsarginių IS elektroninės informacijos (duomenų) kopijų darymą, saugojimą ir jų atkūrimą iš atsarginių kopijų atsakingas administratorius. Nustatomi šie pagrindiniai atsarginių elektroninių duomenų kopijų darymo ir atkūrimo reikalavimai:
19.1. kopijos saugomos kitose patalpose ar pastatuose, nei yra įrenginys, kurio elektroninė informacija buvo nukopijuota;
19.2. turi būti imtasi kitų priemonių, neleidžiančių panaudoti kopijas neteisėtai atkurti elektroninę informaciją;
19.3. atsarginės laikmenos su informacinės sistemos programinės įrangos kopijomis turi būti laikomos kitose patalpose arba kitame pastate nei yra informacinės sistemos tarnybinės stotys.
20. Duomenų perkėlimo ir teikimo kitoms informacinėms sistemoms, duomenų gavimo iš jų tvarka:
20.1. duomenų mainai tarp IS ir kitų susijusių valstybės ar žinybinių registrų ir valstybės informacinių sistemų vykdomi su šių susijusių valstybės ar žinybinių registrų ir valstybės informacinių sistemų valdytojais sudarytose duomenų teikimo sutartyse numatytais būdais, terminais ir numatytos apimties;
20.2. reorganizuojant arba likviduojant IS, jos IS elektroninė informacija turi būti saugiai perduota kitam IS valdytojui, valstybės archyvams Lietuvos Respublikos dokumentų ir archyvų įstatymo nustatyta tvarka arba sunaikinama.
21. Duomenų neteisėto kopijavimo, keitimo, naikinimo ar perdavimo nustatymo tvarka:
21.1. IS administratorius, užtikrindamas IS duomenų vientisumą, privalo naudoti visas įmanomas fizines, programines ir organizacines priemones, skirtas IS ir joje tvarkomiems duomenims apsaugoti nuo neteisėtų veiksmų;
21.2. IS naudotojas, įtaręs, kad su IS duomenimis buvo atlikti neteisėti veiksmai, privalo pranešti apie tai IS administratoriui. IS administratorius, atsiradus įtarimams dėl neteisėtų veiksmų su IS duomenimis, pasinaudojęs IS duomenų bazės veiksmų žurnalo įrašais, nustato neteisėto poveikio šaltinį, laiką ir veiksmus, atliktus su IS programine įranga ir (ar) IS duomenimis;
21.3. IS administratorius, įtaręs, kad su IS duomenimis vykdomi neteisėti veiksmai, privalo apie tai pranešti IS saugos įgaliotiniui;
21.4. IS saugos įgaliotinis, gavęs pranešimą apie vykdomus neteisėtus veiksmus su IS arba su IS duomenimis, inicijuoja IS elektroninės informacijos saugos incidento valdymo procedūras.
22. IS programinės ir techninės įrangos keitimo ir atnaujinimo tvarka (toliau – IS pokyčiai):
22.1. IS pokyčiai gali būti inicijuojami pasikeitus teisės aktams, atsiradus naujoms funkcijoms, naujų paslaugų teikimo poreikiui. IS pokyčius turi teisę inicijuoti IS duomenų valdymo įgaliotinis, IS saugos įgaliotinis ar IS administratorius, pateikę motyvuotas išvadas dėl techninės, programinės įrangos keitimo ir (ar) atnaujinimo. IS pokyčius įgyvendina IS administratorius ir Informacinių technologijų skyriaus specialistai;
22.2. IS pokyčiai planuojami ir testuojami tam skirtoje testavimo aplinkoje, nenaudojant konfidencialių ir realių asmens duomenų;
22.3. IS administratorius įvertina su IS pokyčiais susijusią riziką duomenų saugumui ir informuoja IS naudotojus apie galimus IS veikimo sutrikimus ne vėliau kaip prieš dvi darbo dienas iki IS pokyčių vykdymo pradžios. Visi IS pokyčiai, galintys sutrikdyti ar sustabdyti IS darbą, turi būti suderinti su IS duomenų valdymo įgaliotiniu.
23. IS pokyčių valdymo tvarka apima šiuos procesus:
23.1. pokyčių nustatymas;
23.2. pokyčių suskirstymas į kategorijas, atsižvelgiant į pokyčių svarbą, aktualumą, poreikį ir panašiai;
23.3. pokyčių įtakos vertinimas;
23.4. pokyčių prioritetų nustatymas;
23.5. pokyčių atlikimas.
24. Nešiojamųjų kompiuterių ir kitų mobiliųjų įrenginių naudojimo tvarką nustato Panevėžio rajono savivaldybės administracijos ir įrenginio naudotojo pasirašomos turto eksploatavimo sutartys.

IV SKYRIUS
REIKALAVIMAI IS FUNKCIONAVIMĄ UŽTIKRINANČIOMS PASLAUGOMS IR JŲ TEIKĖJAMS

25. Nepertraukiamam IS funkcionavimui užtikrinti perkamos informacinių technologijų priežiūros paslaugų teikėjų (toliau – paslaugų teikėjai) paslaugos: 
25.1. IS taikomosios programinės įrangos priežiūros paslaugos;
25.2. informacinių sistemų infrastruktūros priežiūros ir saugos užtikrinimo paslaugos.
26. Paslaugų teikėjai, su kuriais IS valdytojas yra sudaręs paslaugų teikimo sutartis, gali turėti nuotolinę prieigą prie IS ir privalo užtikrinti visų IS saugos dokumentuose nustatytų reikalavimų laikymąsi. 
27. Paslaugų teikėjas, tvarkydamas duomenų valdytojo asmens duomenis, įsipareigoja laikytis ES Reglamento 2016/679 nuostatų ir kitų asmens duomenų saugą reglamentuojančių teisės aktų.
28. Paslaugos teikėjo atsakingiems administratoriams prieigos teisė prie duomenų valdytojo asmens duomenų gali būti suteikta tik pasirašius pasižadėjimą saugoti tvarkomų asmens duomenų paslaptį, laikytis duomenų saugos reikalavimų.
29. Duomenų valdytojo asmens duomenų tvarkymas, kurį atlieka paslaugos teikėjas, yra būtinas paslaugos teikėjui paslaugoms teikti pagal sutartį.
30. Paslaugų teikėjai, teikiantys Panevėžio rajono savivaldybei programinės įrangos, kompiuterinio, telefoninio tinklo priežiūros, kondicionavimo priežiūros ar kitas paslaugas, į tarnybinių stočių patalpas įleidžiami tik lydint įgaliotam Informacinių technologijų skyriaus specialistui.
31. Paslaugų teikėjų prieigos prie IS lygiai ir sąlygos:
31.1. IS administratorius suteikia prieigos prie IS duomenų teisę (peržiūrėti IS duomenis, atlikti užklausas IS, vykdyti veiksmus su IS duomenimis ir kt.) ir fizinę prieigą prie techninės ir programinės įrangos paslaugų teikėjo įgaliotam fiziniam asmeniui paslaugų teikimo sutartyje nurodytam laikotarpiui jam nustatytoms funkcijoms atlikti;
31.2. IS administratorius, suteikdamas prieigos prie IS duomenų teisę, paslaugų teikėjo įgaliotą fizinį asmenį supažindina su prieigos prie IS duomenų sąlygomis. Taip pat paslaugos teikėjo įgaliotas asmuo supažindinamas pasirašytinai su duomenų saugos reikalavimais ir atsakomybe už šių reikalavimų pažeidimus; 
31.3. paslaugos teikėjas tvarko asmens duomenis tik pagal duomenų valdytojo raštiškus nurodymus įvykus incidentui;
31.4. pasibaigus sutartyje nurodytam laikotarpiui, IS administratorius panaikina paslaugų teikėjo įgalioto fizinio asmens prieigos prie IS duomenų teisę ir apie tai jį informuoja.
32.  Reikalavimai patalpų, įrangos, informacinių sistemų priežiūrai ir kitoms paslaugoms:
32.1. 	reikalavimai paslaugų teikėjams ir jų teikiamoms projektavimo ir IS priežiūros paslaugoms nustatomi šių paslaugų teikimo sutartyse;
32.2. paslaugų teikimo sutartyje turi būti nurodoma, kad paslaugų teikėjas kuria ar modifikuoja IS taikomąją programinę įrangą, naudodamas:
32.2.1. įgyvendintas IS elektroninės informacijos saugos priemones, apsaugančias nuo neteisėto poveikio sisteminę, programinę įrangą ir patalpas;
32.2.2. IS testinės duomenų bazės duomenis (IS taikomajai programinei įrangai modifikuoti).

V SKYRIUS
BAIGIAMOSIOS NUOSTATOS

33. Savivaldybės darbuotojai, dirbantys pagal darbo sutartis, ir valstybės tarnautojai prieš pradėdami vykdyti su asmens duomenų tvarkymu susijusias funkcijas pasirašo pasižadėjimą saugoti asmens duomenų paslaptį.
34. IS naudotojai, pažeidę Taisyklių nuostatas, atsako Lietuvos Respublikos įstatymų ir kitų teisės aktų nustatyta tvarka.
___________________



