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INFORMACINIŲ SISTEMŲ VEIKLOS TĘSTINUMO VALDYMO PLANAS

I SKYRIUS
BENDROSIOS NUOSTATOS
1. Informacinių sistemų veiklos tęstinumo valdymo planas (toliau – Valdymo planas) vykdomas įvykus elektroninės informacijos saugos incidentui, kuris gali sudaryti neteisėto prisijungimo prie savivaldybės informacinių sistemų (toliau – sistemos arba sistema) galimybę, sutrikdyti ar pakeisti sistemos veiklą, sunaikinti, sugadinti ar pakeisti elektroninę informaciją, panaikinti ar apriboti galimybę naudotis elektronine informacija, sudaryti sąlygas neleistinai elektroninę informaciją pasisavinti, paskleisti ar kitaip panaudoti. 
2. Valdymo plane vartojamos sąvokos apibrėžtos Lietuvos Respublikos valstybės informacinių išteklių valdymo įstatyme, Bendrųjų elektroninės informacijos saugos reikalavimų apraše, patvirtintame Lietuvos Respublikos Vyriausybės 2013 m. liepos 24 d. nutarimu Nr. 716 „Dėl Bendrųjų elektroninės informacijos saugos reikalavimų aprašo, Saugos dokumentų turinio gairių aprašo ir Valstybės informacinių sistemų, registrų ir kitų informacinių sistemų klasifikavimo ir elektroninės informacijos svarbos nustatymo gairių aprašo patvirtinimo“, Techniniuose valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimuose, patvirtintuose Lietuvos Respublikos vidaus reikalų ministro 2013 m. spalio 4 d. įsakymu Nr. 1V-832 „Dėl Techninių valstybės registrų (kadastrų), žinybinių registrų, valstybės informacinių sistemų ir kitų informacinių sistemų elektroninės informacijos saugos reikalavimų patvirtinimo“, kituose Lietuvos Respublikos įstatymuose ir teisės aktuose. 
3. Valdymo planas privalomas sistemos valdytojui, sistemos tvarkytojams, visiems sistemos naudotojams, sistemos administratoriui bei sistemos saugos įgaliotiniui. 
4. Atsakingų asmenų veiksmai ir įgaliojimai įvykus incidentui: 
4.1. sistemos saugos įgaliotinis: 
4.1.1. koordinuoja elektroninės informacijos saugos incidentų, įvykusių sistemoje, tyrimą; 
4.1.2. bendradarbiauja su kompetentingomis institucijomis, tiriančiomis elektroninių ryšių tinklų, informacijos saugumo incidentus, neteisėtas veikas, susijusias su elektroninės informacijos saugos incidentais; 
4.2. sistemos naudotojai vykdo Veiklos tęstinumo valdymo grupės nurodymus; 
4.3. sistemos administratorius: 
4.3.1. dalyvauja atliekant Veiklos plano 11 punkte išvardytas funkcijas; 
4.3.2. vykdo kitas šiame dokumente arba prieduose įvardytas ir (arba) jam Veiklos tęstinumo valdymo grupės pavestas užduotis;
4.4. sistemos duomenų įgaliotinis suteikia darbo grupėms informaciją, reikalingą duomenims atkurti, bei rezervines duomenų kopijas.
5. Elektroninės informacijos saugos incidento metu patirti nuostoliai sistemos veiklai atkurti finansuojami valstybės biudžeto, kitų finansavimo šaltinių lėšomis. 
6. Veiksmų, kurie būtų atliekami įvykus elektroninės informacijos saugos incidentui, vykdymo eiliškumas ir atsakingi vykdytojai nurodyti Panevėžio rajono savivaldybės informacinės sistemos veiklos atkūrimo detaliajame plane (1 priedas). 
7. Sistemos veikla laikoma atkurta, kai sistemos naudotojai, naudodamiesi sistema, vėl gali atlikti savo funkcijas. 

II SKYRIUS
ORGANIZACINĖS NUOSTATOS
8. Veiklos tęstinumo valdymo grupės sudėtis: 
8.1. grupės vadovas – Panevėžio rajono savivaldybės administracijos direktorius; 
8.2. grupės nariai: 
8.2.1. Informacinių technologijų skyriaus vadovas; 
8.2.2. Ūkio tarnybos vadovas; 
8.2.3. sistemos saugos įgaliotinis. 
9. Veiklos tęstinumo valdymo grupės funkcijos: 
9.1. analizuoti elektroninės informacijos saugos incidentus ir priimti sprendimus sistemos veiklos tęstinumo valdymo klausimais; 
9.2. bendrauti su viešosios informacijos rengėjų ir viešosios informacijos skleidėjų atstovais; 
9.3. bendrauti su kitų registrų ir informacinių sistemų veiklos tęstinumo valdymo grupėmis; 
9.4. bendrauti su teisėsaugos ir kitomis institucijomis, atsakingomis už nacionalinį elektroninių ryšių tinklų ir informacijos saugumą; 
9.5. kontroliuoti finansinių ir kitų išteklių, reikalingų sistemos veiklai atkurti įvykus elektroninės informacijos saugos incidentui, naudojimą; 
9.6. užtikrinti elektroninės informacijos fizinę saugą įvykus saugos incidentui; 
9.7. organizuoti darbuotojų, daiktų, įrangos gabenimą; 
9.8. vykdyti sistemos veiklos atkūrimo priežiūrą ir koordinuoti veiklos atkūrimo veiksmus;
9.9. vykdyti kitas Veiklos tęstinumo valdymo grupei pavestas funkcijas. 
10. Veiklos atkūrimo grupės sudėtis: 
10.1. grupės vadovas – Informacinių technologijų skyriaus vadovas; 
10.2. grupės nariai: 
10.2.1. sistemos administratorius; 
10.2.2. sistemos saugos įgaliotinis; 
10.2.3. sistemos duomenų valdymo įgaliotinis. 
11. Veiklos atkūrimo grupės funkcijos: 
11.1. organizuoti sistemos tarnybinių stočių veikimo atkūrimą; 
11.2. organizuoti kompiuterių tinklo veikimo atkūrimą; 
11.3. organizuoti sistemos elektroninės informacijos atkūrimą; 
11.4. organizuoti taikomųjų programų tinkamo veikimo atkūrimą; 
11.5. organizuoti darbo kompiuterių veikimo atkūrimą ir prijungimą prie kompiuterių tinklo; 
11.6. vykdyti kitas Veiklos atkūrimo grupei pavestas funkcijas. 
12. Sistemos veikla atkuriama pagal Informacinės sistemos veiklos atkūrimo detalųjį planą. 
13. Veiklos tęstinumo valdymo grupės ir Veiklos atkūrimo grupės nariai turi reaguoti ir valdyti saugos incidentus, vadovaudamiesi 1 priede pateiktomis instrukcijomis. 
14. Tarpusavyje Veiklos tęstinumo valdymo grupės ir Veiklos atkūrimo grupės nariai bendrauja asmeniškai, telefonu arba elektroniniu paštu. 
15. Elektroninės informacijos saugos incidentai registruojami sistemos elektroninės informacijos saugos incidentų registravimo žurnale Dokumentų valdymo sistemoje arba popieriniame žurnale, už kurio pildymą atsakingas saugos įgaliotinis. 
16. Saugos incidento metu sunaikinta techninė, sisteminė ir taikomoji programinė įranga įsigyjama Lietuvos Respublikos viešųjų pirkimų įstatymo nustatyta tvarka. 
17. Kad būtų užtikrintas patikimas sistemos veikimas įvykus saugos incidentui, naudojama sistemos rezervinė techninė įranga, kuri turi būti laikoma atsarginėje patalpoje, esančioje kitu adresu nei pagrindinė patalpa, kurioje laikoma pagrindinė sistemos techninė įranga. 
18. Atsarginės patalpos, naudojamos informacinės sistemos veiklai atkurti įvykus elektroninės informacijos saugos incidentui, turi tenkinti pagrindinėms patalpoms keliamus reikalavimus. Už atsarginių patalpų atitiktį keliamiems reikalavimams atsakingas paslaugos teikėjas, jei su juo sudaryta virtualių serverių nuomos sutartis. Atsarginėse patalpose turi būti įrengtos saugos priemonės:
18.1. sistemos tarnybinių stočių patalpos apsaugotos nuo neteisėto asmenų patekimo į jas; 
18.2. sistemos tarnybinių stočių patalpoje įrengti gaisro davikliai; 
18.3. naudojama įėjimo į patalpas kontrolė; 
18.4. patalpose naudojami nenutrūkstančio elektros maitinimo šaltiniai; 
18.5. įgyvendintos gamintojo nustatytos techninės įrangos darbo sąlygos.

III SKYRIUS
APRAŠOMOSIOS NUOSTATOS
19. Parengtų saugomų dokumentų sąrašas: 
19.1. Sistemos specifikacijos kopija, kurioje nurodyti sistemos techninės ir programinės įrangos parametrai. Specifikacijos projektą rengė Lietuvos Respublikos viešųjų pirkimų įstatymo nustatyta tvarka parinktas paslaugų teikėjas. Už sistemos techninės ir programinės įrangos priežiūrą atsakingas sistemos administratorius, kuriam keliami kvalifikaciniai reikalavimai, nurodyti Sistemos duomenų saugos nuostatuose, patvirtintuose savivaldybės administracijos direktoriaus.
Nesant administratoriaus, kuris dėl komandiruotės, ligos ar kitų priežasčių negali operatyviai atvykti į darbo vietą, jį pavaduoti gali kitas savivaldybės administracijos direktoriaus paskirtas darbuotojas, kurio kompetencijos lygis informacinių technologijų srityje atitinka sistemos administratoriui keliamų reikalavimų lygį; 
19.2. savivaldybės administracijos pastato, kuriame yra tarnybinės stotys, patalpų planai, tarnybinių stočių fizinio ir loginio sujungimo schemos. Už šių dokumentų rengimą atsakingas Informacinių technologijų skyriaus specialistas, administruojantis kompiuterinius tinklus; 
19.3. sistemos elektroninės informacijos teikimo, programinės įrangos priežiūros sutarčių kopijos, už kurių rengimą atsakingas Informacinių technologijų skyriaus vadovas; 
19.4. sistemos techninės ir programinės įrangos sąrašai, kuriuose nurodyta programinės įrangos laikmenų ir laikmenų su atsarginėmis kopijomis saugojimo vieta ir šių laikmenų perkėlimo į saugojimo vietą laikas ir sąlygos. Už sistemos techninės ir programinės įrangos sąrašų rengimą atsakingas sistemos administratorius bei duomenų valdymo įgaliotinis; 
19.5. sistemos duomenų rezervinių kopijų kūrimo instrukcija, kurioje nurodyta laikmenų su atsarginėmis elektroninės informacijos kopijomis saugojimo vieta ir šių laikmenų perkėlimo į saugojimo vietą laikas ir sąlygos. Už sistemos duomenų rezervinių kopijų kūrimo instrukcijos parengimą atsakingas sistemos administratorius bei duomenų valdymo įgaliotinis; 
19.6. Veiklos tęstinumo valdymo grupės ir Veiklos atkūrimo grupės narių sąrašas su kontaktiniais duomenimis, leidžiančiais pasiekti šiuos asmenis bet kuriuo metu. Už šių dokumentų parengimą atsakingas sistemos saugos įgaliotinis. 
20. Valdymo plano 19 punkte nurodytų dokumentų kopijas saugo sistemos duomenų valdymo įgaliotinis. 
IV SKYRIUS
VALDYMO PLANO VEIKSMINGUMO IŠBANDYMO NUOSTATOS
21. Valdymo plano veiksmingumas turi būti išbandomas ne rečiau kaip kartą per metus. 
22. Bandymo metu Veiklos tęstinumo valdymo grupė išanalizuoja galimą (sumodeliuotą) elektroninės informacijos saugos incidentą, numato galimus jo valdymo būdus ir sprendimus. 
23. Išbandžius Valdymo plano veiksmingumą, sistemos saugos įgaliotinis turi parengti Valdymo plano veiksmingumo išbandymo ataskaitą. Parengtą ataskaitą (2 priedas) saugos įgaliotinis pateikia sistemos valdytojui. 
24. Valdymo plano veiksmingumo išbandymo metu pastebėti trūkumai šalinami remiantis operatyvumo, veiksmingumo ir ekonomiškumo principais. 
________________
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Informacinės sistemos veiklos tęstinumo valdymo plano 
1 priedas 

INFORMACINĖS SISTEMOS VEIKLOS ATKŪRIMO DETALUSIS PLANAS

	Įvykis, sukeliantis elektroninės informacijos saugos incidentą
	Pasekmės likvidavimo veiksmai
	Atsakingi vykdytojai

	
1. Patalpų pažeidimas arba praradimas, stichinė nelaimė

0. Panevėžio rajono savivaldybės administracijos patalpose
	1.1.1. jeigu būtina, skelbti pavojų ir informuoti Veiklos tęstinumo valdymo grupės vadovą;
	Pavojų pastebėjęs darbuotojas

	
	1.1.2. pranešti specialiosioms tarnyboms;
	Veiklos tęstinumo valdymo grupės vadovas


	
	1.1.3. iškviesti Veiklos tęstinumo valdymo grupės narius į saugią vietą;
	

	
	1.1.4. informuoti sistemos veiklos atkūrimo grupės vadovą;
	

	
	1.1.5. iškviesti sistemos veiklos atkūrimo grupės narius į saugią vietą;
	Veiklos atkūrimo grupės vadovas

	
	1.1.6. vykdyti specialiųjų tarnybų nurodymus;
	Visi darbuotojai

	
	1.1.7. organizuoti darbuotojų evakuaciją, suskaičiuoti evakuotus darbuotojus;
	Veiklos tęstinumo valdymo grupė

	
	1.1.8. informuoti specialiąsias tarnybas apie dingusius darbuotojus;
	

	
	1.1.9. gavus rekomendacijas iš specialiųjų tarnybų, informuoti darbuotojus, kaip elgtis esant susidariusiai situacijai;
	

	
	1.1.10. esant būtinybei, išjungti ir užrakinti visą įrangą;
	Veiklos atkūrimo grupė

	
	1.1.11. įvertinti pažeidimus ir padarytus nuostolius;
	

	
	1.1.12. informuoti darbuotojus apie darbo funkcijų vykdymo aplinkybes;
	Veiklos tęstinumo valdymo grupė

	
	1.1.13. nustatyti, ar buvo prarasta įranga;
	Veiklos atkūrimo grupė

	
	1.1.14. įrangos praradimo atveju informuoti veiklos tęstinumo valdymo grupę;
	

	
	1.1.15. vykdyti teisėsaugos organų ir (arba) draudimo įmonės nurodymus, pateikiant reikiamus duomenis apie įvykį;
	Veiklos tęstinumo valdymo grupė

	
	1.1.16. esant poreikiui perskirstyti, kiek tai yra įmanoma, turimus rezervinius išteklius, kad būtų atkurtas sistemos veikimas;
	

	
	1.1.17. trūkstant išteklių, kreiptis į sistemos valdytoją dėl papildomų resursų skyrimo;
	

	
	1.1.18. įsigijus įrangą, atkurti sistemos veikimą.
	Veiklos atkūrimo grupė

	1.2. Paslaugos teikėjo, kurio patalpose yra sistemos programinė įranga, patalpos
	1.2.1. nustačius sistemos programinės įrangos pažeidimus arba praradimą, nedelsiant informuoti sistemos tvarkytoją;
	Veiklos atkūrimo grupės vadovas

	
	1.2.2. vadovaujantis paslaugos teikimo sutartyje nustatytais įsipareigojimais, vykdyti sistemos programinės įrangos atkūrimo darbus.
	Paslaugos teikėjas

	1. Gaisras
0. Panevėžio rajono savivaldybės administracijos patalpose
	
2.1.1. pastebėjus gaisro židinį, stengtis jį užgesinti kuo greičiau;
	
Pavojų pastebėjęs darbuotojas

	
	2.1.2. jeigu būtina, skelbti pavojų ir pranešti priešgaisrinei gelbėjimo tarnybai;
	

	
	2.1.3. informuoti Veiklos tęstinumo valdymo grupės vadovą;
	

	
	2.1.4. iškviesti Veiklos tęstinumo valdymo grupę į saugią vietą;
	Veiklos tęstinumo valdymo grupės vadovas

	
	2.1.5. informuoti veiklos atkūrimo grupės vadovą;
	

	
	2.1.6. iškviesti veiklos atkūrimo grupę;
	Veiklos atkūrimo grupės vadovas

	
	2.1.7. vykdyti specialiųjų tarnybų nurodymus;
	Visi darbuotojai

	
	2.1.8. jeigu būtina, organizuoti darbuotojų evakuaciją, suskaičiuoti evakuotus darbuotojus;
	Veiklos tęstinumo valdymo grupė

	
	2.1.9. informuoti specialiąsias tarnybas apie dingusius darbuotojus;
	

	
	2.1.10. gavus rekomendacijas iš specialiųjų tarnybų, informuoti darbuotojus, kaip elgtis pavojaus zonoje;
	

	
	2.1.11. likvidavus gaisrą įvertinti pažeidimus ir patirtus nuostolius;
	Veiklos atkūrimo grupė

	
	2.1.12. esant poreikiui perskirstyti, kiek tai yra įmanoma, turimus rezervinius išteklius, kad būtų atkurtas sistemos veikimas;
	Veiklos tęstinumo valdymo grupė

	
	2.1.13. nesant pakankamam rezervui, kreiptis į sistemos valdytoją dėl papildomų resursų skyrimo;
	

	
	2.1.14. įsigijus įrangą, atkurti sistemos veikimą.
	Veiklos atkūrimo grupė

	2.2. Paslaugos teikėjo, kurio patalpose yra sistemos programinė įranga, patalpos
	2.2.1. nustačius sistemos programinės įrangos pažeidimus arba praradimą nedelsiant informuoti sistemos tvarkytoją;
	Paslaugos teikėjas

	
	2.2.2. vadovaujantis paslaugos teikimo sutartyje nustatytais įsipareigojimais vykdyti sistemos programinės įrangos atkūrimo darbus.
	Paslaugos teikėjas

	3. Pagrindinės kompiuterinės įrangos praradimas, nepakenkiant patalpų funkcionalumui
	3.1. informuoti sistemos valdytoją;
	Veiklos tęstinumo valdymo grupė

	
	3.2. vykdyti sistemos programinės įrangos atkūrimo darbus.
	Veiklos atkūrimo grupė

	4. Pagrindinių duomenų praradimas pažeidus ar kitaip sugadinus centrinę duomenų saugyklą
	4.1. nutraukti paslaugų teikimą sistemos naudotojams, jeigu tai kelia pavojų prarasti duomenis ir kitaip pažeisti Sistemos funkcionalumą;
	Veiklos tęstinumo valdymo grupė

	
	4.2. informuoti sistemos naudotojus, jeigu tai sukelia veiklos sutrikimus;
	

	
	4.3. jeigu sistemos duomenys prarasti ar jie tapo prieinami tam leidimo neturintiems asmenims, pranešti teisėsaugos organams;
	

	
	4.4. vykdyti teisėsaugos organų nurodymus, pateikiant reikiamą informaciją apie įvykį;
	

	
	4.5. atkurti sistemos darbingumą;
	Veiklos atkūrimo grupė

	
	4.6. nustatyti, ar atkurti duomenys yra patikimi;
	Veiklos atkūrimo grupė

	
	4.7. jeigu duomenys buvo prarasti dėl saugumo spragų, pašalinti jas;
	

	
	4.8. atkurti sistemos duomenis iš paskutinės geros atsarginės kopijos;
	

	
	4.9. visiškai atkurti sistemos veiklą ir visas sistemos naudotojų galimybes naudotis sistema.
	

	5. Sistemos veiklos sutrikdymas dėl kibernetinių atakų
	5.1. nutraukti paslaugų teikimą sistemos naudotojams ir informuoti juos apie veiklos sutrikimus;
	Veiklos atkūrimo grupė

	
	5.2. nustatyti trikdžių šaltinį;
	

	
	5.3. pranešti elektroninių ryšių ir informacijos saugumo incidentų tyrimo tarnyboms, suteikiant reikiamą informaciją apie įvykį;
	Veiklos tęstinumo valdymo grupė

	
	5.4. patikrinti, ar neprarasti arba nesugadinti sistemos duomenys;
	Veiklos atkūrimo grupė

	
	5.5. pašalinti trikdžius, atkurti sistemos veikimą.
	Veiklos atkūrimo grupė

	6. Elektros ir telekomunikacinių ryšių tiekimo sutrikimai
	6.1. jeigu yra galimybė, nustatyti elektros ir ryšių paslaugų teikimo sutrikimo priežastis;
	Veiklos tęstinumo valdymo grupė

	
	6.2. kreiptis į paslaugų teikėją dėl sutrikimų pašalinimo;
	

	
	6.3. informuoti darbuotojus ir pateikti rekomendacijas, kaip elgtis esant susidariusiai situacijai;
	

	
	6.4. pašalinus sutrikimą, atnaujinti sistemos veikimą.
	Veiklos atkūrimo grupė

	7. Vandentiekio ar šildymo sistemos avarija
	7.1. kreiptis į specialiąsias tarnybas dėl sutrikimų pašalinimo;
	Veiklos tęstinumo valdymo grupė

	
	7.2. informuoti darbuotojus ir pateikti rekomendacijas, kaip elgtis esant susidariusiai situacijai;
	

	
	7.3. pašalinus sutrikimą, atnaujinti sistemos veikimą.
	Veiklos atkūrimo grupė


________________________________
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Informacinės sistemos veiklos tęstinumo valdymo plano 
2 priedas 

INFORMACINĖS SISTEMOS VEIKLOS TĘSTINUMO VALDYMO PLANO IŠBANDYMO ATASKAITA

(Grupės susitikimo data) Veiklos tęstinumo valdymo plano išbandyme dalyvavo:
1.   	
2.   	
3.   	


Elektroninės informacijos saugos incidento scenarijus: Elektroninės informacijos saugos incidento valdymo eiga: Rasti veiklos tęstinumo valdymo plano trūkumai:
Pasiūlymai keisti arba papildyti veiklos tęstinumo valdymo planą:





(vardas, pavardė)	(parašas)





(vardas, pavardė)	(parašas)





(vardas, pavardė)	(parašas)





(vardas, pavardė)	(parašas)



